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1 Introduccién

Frases escogidas del Manifiesto Cypherpunk:

e “La privacidad no es secretismo. Una cuestiéon privada es algo que no queremos que todo
el mundo sepa, pero una cuestiéon secreta es algo que no queremos que nadie sepa. La
privacidad es la capacidad de revelarse selectivamente al mundo.”

e “La informacién no sélo quiere ser libre, anhela ser libre.”

e “La gente ha estado defendiendo su privacidad durante siglos mediante susurros, oscuridad,
sobres, puertas cerradas, apretones de manos en clave y mensajeros. Las tecnologias del
pasado no permitian una encriptaciéon «fuertey, pero las actuales si.”

e “Sabemos que el software no puede ser destruido y que un sistema ampliamente disperso no
puede cerrarse.”

e “La criptografia va a extenderse en todo el mundo, y con ella los sistemas de transacciones
anénimas que la hacen posible. Para que la privacidad se extienda tiene que formar parte
de un contrato social. La gente tiene que unirse y usar estos sistemas para el bien comun.”

Nosotros anadimos: el mundo real es tan complicado que tal vez la criptografia no sea suficiente
para empezar. Afortunadamente, este problema tiene solucién. No solo tenemos criptografia
fuerte: también tenemos esteganografia.

1.1 Histéria de la esteganografia
1.1.1 Los origenes

La esteganografia es un conjunto de técnicas que permiten ocultar informacién dentro de otra,
logrando asi que informaciones confidenciales puedan pasar desapercibidas. El término proviene
del griego stegos, cubierta, con lo que podriamos traducir esteganografia como "escritura tapada"
o "escritura encubierta".

Su vinculo con el mundo griego puede ir mucho mas alla del simple nombre. Aunque la
criptografia y la esteganografia son conocidas sobre todo en su forma moderna, es decir, en el
ambito de la informética, su origen es tan antiguo como la existencia de la primera informacion
que hubiera que mantener oculta a 0jos ajenos. Es bastante probable pues que nacieran en el seno
de las primeras civilizaciones, y en el &mbito militar. Se hace referencia a la esteganografia como
"seguridad de transmisién", TRANSEC en la literatura militar.

El fin de ésta consiste en ocultar mensajes dentro de otros "inofensivos" de tal manera que
una tercera persona o enemigo no pueda reconocer que el mensaje secreto est4 presente. Esta es
al diferencia con la criptografia donde esa tercera persona (enemigo) puede detectar, interceptar
y modificar los mensajes. De todas maneras, incluso haciendo esto, el enemigo no puede violar los
permisos de seguridad garantizados por un criptosistema.

Hay muchas maneras de representar mensajes simples ya sea, por ejemplo, mediante signos o
dibujos. De todos modos la escritura no comenzé hasta que hubo un acuerdo sobre los simbolos,
hasta que la reproduccion de éstos fuera facilmente comprensible. Se cree que este proceso comenzo
en la antigua Mesopotamia (actual Irak) alrededor del 3.000 a.c.. En esta época, los sumerios vivian
en el sur y los acadios en el norte. Tenian un acuerdo y comerciaban entre ellos por muy diferentes
que fueran sus lenguas, asi que las primeras tablillas (escritura cuneiforme) recogian basicamente
transacciones agricolas. El gran salto vino con la auténtica escritura cuyos signos empezaron a
representar los sonidos del lenguaje hablado, cuando los pictogramas no se usaban para representar
el objeto en si. Esta forma de escritura se volvié extremadamente elaborada; GEORGE JEAN,
profesor de lingiiistica de la universidad de Maine (Francia) escribi6é: "Era un arte confinado a
aquellos que sabian cémo inscribir signos y a quien entendia los diferentes significados que debian
tener dependiendo del contexto. En Babilonia y Asiria, hasta cierto punto, los escribas constituian
una casta aparte, a veces, quizés, se volvian mas poderosos que los cortesanos analfabetos o incluso
que los mismos soberanos.



1.1.2 El Manuscrito Voynich, un misterio sin resolver.

En 1912, Wilfrid M.Voynich, anticuario norteamaricano, compré un manuscrito medieval de 235
péginas en lo que parecia ser un lenguaje desconocido con singularidades, figuras humanas, dibujos
astrolégicos. Las personas y costumbres parecen, en general, europeas. La escritura pudo haber
sido desarrollada a partir de los antiguos ntumeros ardbicos y abreviaciones del latin medieval.
Nadie lo sabe, pero la cantidad de ilustraciones sugieren que es un libro de alquimia, que alguien
ha querido mantener en secreto.

El manuscrito tiene varias partes identificadas por las ilustraciones (aunque no hay garantia de
que estas sean el tema de las secciones): una seccién herbal (la mayoria no identificadas y plantas
fantasticas), una seccion astronémica (con la mayoria de signos del zodiaco), una seccién biologica
(con dibujos de anatomia), una seccién cosmolégica (con circulos, esferas celestes y estrellas), una
seccién farmacéutica (con recipientes y partes de plantas) y una seccién de recetas.

Ademas hay varias secuencias clave a lo largo del libro, antigua escritura alemana (proba-
blemente anadida después), en la seccién astrologica, los nombres de los meses (probablemente
anadido més tarde), varios ejemplos de extrafias escrituras (diferentes del resto del manuscrito),
texto en escritura no Voynich donde se lee en el dltimo folio algo como "michiton oladabas..."
sugiriendo una clave para la desencriptacion.

Este manuscrito parece, un poco, como un montén de cosas, pero realmente como nada. De-
scifrar este codigo ha sido, hasta el momento, una ardua e inatil tarea. El analisis computacional
lo tnico que ha hecho ha sido incrementar la confusién. Los codigos de principios del siglo XVI
derivaban de " The stnenographica" de JOHANNES TRETHEMIUS, obispo de Sponheim. Trethemius
era un alquimista que escribié a cerca de la transformacién de textos para ocultar mensajes. Tenia
un ntmero determinado de métodos limitados al uso militar, alquimista, religioso o politico hasta
bien entrado el siglo XVII. Todavia no parece que el Manuscrito Voynich tenga alguna relacién
con los codigos legados por Trethemius. Hoy el manuscrito se encuentra en la universidad de Yale,
en la "Beinecke Rare Book Library".

Este es un grafico generado por ordenador de una muestra del foliol0:

Currier-D'Imperio transcription Friedman (F3G) transcription
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by GLandini@bham. ac.uk

La universidad de Yale te hace firmar un acuerdo en el que te comprometes a no publicar
ninguna imagen o datos que en él aparecen. Aunque ultimamente ha liberalizado su politica en



cuanto al uso de imagenes del manuscrito Voynich. TAKESHI TAKAHASHI, “a list member”, obtuvo
permiso para transcribir el manuscrito por completo y emplear los resultados a su antojo.

Podriamos extendernos todo lo que quisiéramos acerca de este misterioso manuscrito pero no
es el objeto de este trabajo, a no ser que lograsemos descifrarlo. Unicamente pensamos que seria
interesante introducir el trabajo con lo que algunos llaman "el manuscrito mas misterioso del
mundo”.

1.1.3 Esteganografia: desde el origen de la humanidad hasta nuestros dias

Aunque por supuesto no podemos hablar de quién inventé la criptografia o la esteganografia,
y quizas verdaderamente nadie pueda demostrarlo, hemos encontrado casualmente uno de los
primeros usos de la esteganografia que fueron documentados. El libro es Historias, de HERO-
DOTO, en concreto el Libro V. La situacion: la rebelion de las ciudades jonias de Asia Menor.
ARISTAGORAS, tirano de Mileto, es instado por el rey de Persia a organizar una expedicién contra
la isla griega de Naxos. Pero el también jonio HISTIEO, sabiendo que ARISTAGORAS duda de
permanecer leal a Persia, quiere ponerse en contacto con él para pedirle que se una a la rebelién;
citamos textualmente, en una traduccién no muy clara pero suficiente:

"... Aristagoras no pudo cumplir la promesa a Artafrenes. A la vez le abrumaba el gasto de

la expedicion que se le reclamaba, y tenia miedo porque el ejército habia fracasado y por haber
incurrido en la colera de Megabates, y pensaba que se le arrebataria el poder soberano de Mileto.
Como temia todas y cada una de estas cosas, proyectd una rebelion: pues coincidié también que
el "tatuado" en la cabeza llegé de Susa de parte de Histieo, indicdndole a Aristdgoras que hiciera
defeccion del rey. En efecto, Histieo, al querer indicar a Aristdgoras que defeccionara, no pudo
indicdrselo de ninguna otra manera sequra por estar vigilados los caminos; él, al mds leal de sus
esclavos, tras raparle la cabeza, lo tatud y esperd a que de nuevo le crecieran los cabellos y, tan
pronto como le hubieron de nuevo crecido, lo envio a Mileto, no encomenddndole ninguna otra cosa
sino que, cuando llegara a Mileto, invitara a Aristdgoras a que, tras raparle los cabellos, mirara
en su cabeza. Y los tatuajes querian decir rebelion..."

Simple, pero eficaz. Aristagoras recibié el mensaje, y las ciudades jonias se alzaron contra el
dominio persa. Afortunadamente, los puestos de vigilancia persas no tenian sistemas de deteccién
de trafico de informacién esteganografiada (es decir, tijeras en este caso :-)

La esteganografia ha sido durante mucho tiempo el método de comunicacion favorito de lideres
militares y politicos. HEROTODO narré una historia acerca de un noble de Medea que escondi6 un
mensaje para un posible aliado en el vientre de una liebre despellejada que fue entregada por un
mensajero disfrazado de cazador. Desde el siglo primero, Anno Domini, hasta la Segunda Guerra
Mundial, los espias utilizaban leche, vinagre y zumo de frutas como tintas invisibles. Con estas
tintas, lo inico que hay que hacer para revelar el mensaje secreto es calentar la hoja. Otras tintas
maés sofisticadas requieren que el receptor aplique una sustancia quimica.

El espia nazi GEORGE DASH escribié mensajes en su panuelo con una solucion de sulfato de
cobre, que permanecian invisibles hasta que se exponian a vapores de amoniaco. Otra técnica
desarrollada por los nazis durante la IT Guerra Mundial fue llamada microdot, “micropunto”. J.
EpGAR HOOVER (director del FBI 1924-1972) la llamé la "obra maestra del espionaje enemigo".
Un microdot era una fotografia diminuta, del tamano de un punto. Cuando se revelaba podia
reproducir una pégina mecanografiada con una claridad asombrosa. Era extremadamente dificil
de detectar y los alemanes los utilizaban para transmitir grandes cantidades de datos impresos y
planos.

Durante esta guerra, en la sala 40 del Almirantazgo en Londres, el Manuscrito Voynich paso
por las manos de casi todos los criptoanalistas del mundo. Los marines americanos destacados en el
Pacifico durante la IT Guerra Mundial no eran menos expertos en esteganografia. Reclamaron a los
indios Navajos, denominados " codetalkers", para "encriptar" los mensajes secretos transmitidos via
radio. Usaban su lengua nativa que es extraordinariamente dificil y extremadamente ininteligible.



Estimaron en 28 las personas no navajas que pudieran hablar y entender esta lengua y ninguna de
ellas era alemana o japonesa. Por si eso no fuera suficiente los "codetalkers" utilizaban una jerga.
De esta manera, incluso los conocedores de esta lengua no podrian entenderles si la jerga no les
resultaba familiar.

Durante la Guerra del Golfo, algunos navajos en EEUU quisieron enviar felicitaciones a sus
seres queridos; al utilizar su lengua salvaron la censura de la Radio de las Fuerzas Armadas.

1.2 Qué es realmente la esteganografia y para qué sirve?
1.2.1 Definiciones

En casi todos los lugares donde hemos encontrado informacién sobre esteganografia hemos visto,
antes que nada, una definiciéon méas o menos buena de lo que es la esteganografia. Seguramente
esto pasa porque es algo bastante desconocido, a pesar de su antigiiedad, y todos los autores creen
que antes de empezar a hablar sobre ello conviene definirlo. Para unos es un arte, mientras que
para otros es una ciencia; y la verdad es que a veces resulta dificil distinguir entre ambas cosas
porque la esteganografia no solamente requiere conocimientos mateméaticos y técnicos bastante
avanzados sino que ademés requiere una buena dosis de imaginacion y originalidad. Al final nos
gusté la idea de MARKUS KUHN, que dice que es un arte y una ciencia. Como llamarlo “arte” es
a la vez maés practico y més literario, usaremos aqui ese nombre.

.Y en qué consiste ese arte? Como hemos dicho, hay multitud de definiciones. Algunos dicen
simplemente que es el arte de comunicarse ocultando la propia comunicacién. Sin embargo hay
definiciones méas amplias que no limitan la esteganografia a la comunicacién y dicen que la es-
teganografia es el arte de ocultar informacién dentro de otra informacién; a esta definiciéon habria
que anadir que la informacién ocultada normalmente es sensible mientras que la otra es total-
mente inofensiva. La forma més clara de explicar lo que es la esteganografia parece que es la
que empieza comparandola con la criptografia: si tenemos que proteger la informacién secreta
(almacenada o en transmision) de un “enemigo” existen dos aproximaciones bésicas. La primera
aproximacion es la criptografia, que de alguna manera codifica la informacion para protegerla de
accesos no autorizados con diversas tecnicas, asegurando que un atacante externo no podra leerla
(privacidad), modificarla/corromperla (integridad), etc. Pero el atacante normalmente sabra que
esa informacién codificada existe e incluso podréd acceder a ella. La segunda aproximacién es la
esteganografia, que oculta la propia existencia de la informacién secreta en otra informacion. De
hecho seria méas correcto decir “en otros lugares” méas que “en otra informaciéon” porque hay tecni-
cas (que veremos a lo largo de este documento) muy originales que consiguen poner la informacion
en lugares totalmente insospechados, y no solo aprovechan medios 16gicos (estructuras de datos,
software) para ocultar la informacion sino que aprovechan caracteristicas fisicas de ciertos dispos-
itivos para conseguir sus propoésitos. Ademés, debemos considerar también las técnicas histéricas
que no utilizan para nada los medios técnicos actuales.

1.2.2 Usos

Antes de empezar, citemos un curioso texto que encontramos en alguna rincén de la web. Estaba
en inglés americano, pero lo hemos traducido y como es corto vale la pena citarlo integramente:

Existen tres formas bdsicas de ataque para obtener nuestra informacion encriptada.

1) Adivinar el password. Por eso debemos escoger una frase dificil de adivinar antes que un
simple password. Bajo la quinta enmienda de la constitucion de los EEUU, no puedes ser obligado
a testificar contra ti mismo. Por lo que tampoco lo estds de revelar tu password.

2) Un sequndo ataque es el criptoandlisis. Este método depende de la calidad de la encriptacion
que utilicemos. De ella dependerd que tarden mds o menos tiempo en crackearla o bien resulte
inatil ya que el tiempo necesario para hacerlo exceda lo razonable.

3) Al tercer ataque se le ha llamado rubber hose (traducible por “porra de goma”). Si nuestro
enemigo es una entidad poderosa, como el Gobierno, no empleardn las dos primeras técnicas. En



su lugar ellos vendrdn tras nosotros golpedndonos con la porra hasta que revelemos el password o
la informacion del fichero.

La encriptacion te protege de los dos primeros ataques, pero no del tercero. Si el enemigo
encuentra informacion encriptada en nuestro disco duro puede proceder al tercer método. Si la
informacion encriptada se encuentra en un GIF sequramente no la encontrd y si la encuentra
podemos decir de forma creible que no sabemos nada acerca de eso (plausible deniability). Con
suerte no se llevardn la informacion que escondemos.

== '_r‘:‘_'_l

Por supuesto el campo de aplicaciones de la criptografia y de la esteganografia es muy amplio.
Es evidente que la criptografia por si misma resulta tutil siempre que el mero hecho de que exista
un secreto no deba permanecer oculto. Si se utilizan protocolos criptograficos bién disefiados
que a su vez usan algoritmos criptogréficos robustos (hay que recordar siempre que un atacante
intentara romper la cadena por el eslabén méas débil) la verdad es que un atacante no lograra
obtener demasiada informacién de los datos secretos. Ya que esta informacién suele estar protegida
mediante alguna clave, y el atacante lo tiene todo (los datos cifrados, el algoritmo, todos los detalles
del protocolo, etc) excepto esa clave, lo Gnico que descubrira en un tiempo razonable es que existe
informacién a la que él no puede acceder, y tal vez se hard una idea de las dimensiones de los
datos protegidos, pero nada més. Por lo dema4s, si se usan buenos algoritmos la informacién cifrada
parecerd totalmente aleatéria y no dara ninguna informacién del texto en claro.

Pero sucede que en algunos casos la criptografia no es suficiente. A veces la mera proteccion
criptografica de los datos no cumple las especificaciones de un problema de seguridad concreto.
Cifrar los datos hace que un atacante no tenga acceso directo a los mismos sin la clave, pero no
hay que olvidar que esos datos se encuentran en un mundo real bastante complicado, y en algunas
situaciones no podemos tolerar ni siquiera que el “enemigo” sospeche que tenemos algo que ocultar.
En el documento de ANDERSON, NEEDHAM Y SHAMIR. sobre su sistema esteganografico de ficheros
nos hemos encontrado con numerosos argumentos en favor de la esteganografia, con unos ejemplos
muy graficos: situaciones de guerra, dictaduras, secuestros, atracos, abusos de poder, etc, en las
que no solo importa codificar la informacién secreta de forma, que solo quien tiene la clave pueda
leerla, sino que es importante ocultar la propia existencia de esa informacién. En realidad, ese
documento se refiere a una propiedad mas avanzada y muy importante que puede obtenerse a
través de la esteganografia: la llamada “plausible deniability”, que vendria a ser lo opuesto al
no-rechazo de origen que puede obtenerse mediante protocolos de correo electrénico certificado



usando algoritmos de cifrado y de hash.

Después de todo lo dicho, puede parecer que la esteganografia por si sola carece de utilidad,
puesto que se basa en que el atacante ignora la existencia de la informacion, pero si sabe (o
sospecha) que ésta existe y conoce el metodo usado para esteganografiarla puede extraerla sin
demasiadas dificultades. Veremos que de hecho ese uso de la esteganografia sin més puede resultar
util sobre todo para hacer “marcas de agua” (watermarking) digitales sobre imagenes y sonido para
evitar la violacion de copyrights, etc; pero la verdad es que la esteganografia se vuelve realmente
util cuando es usada como complemento de la criptografia. Veremos con mas detalle los motivos
técnicos de esto en el apartado de técnicas esteganogrdficas, pero la idea es que si la informa-
cién esteganografiada ha sido previamente comprimida y encriptada su aspecto es practicamente
aleatério, y solo desencriptandola con la clave adecuada y luego descomprimiendola recobra su
sentido. Haciendo las cosas de esta manera si un atacante sospecha que en algin lugar hay in-
formacion esteganografiada y ademas conoce el método usado para esconderla alli, al extraerla se
encontrard con una secuéncia de bits de aspecto totalmente aleatério y no tendré forma de saber
si sus sospechas eran ciertas o por el contrario no hay informacién esteganografiada y solamente
ha extraido ruido. Ni siquiera sabré si el método utilizado era el correcto, tendra que provar varios
(jy hay muchos!).

En cualquier caso la esteganografia puede usarse para enganar a muchos tipos de “enemigos”.
Veremos que hay técnicas esteganograficas que pueden burlar facilmente a un observador hu-
mano, pero son facilmente detectables algoritmicamente, como ciertas técnicas de ocultacién en
audio; otras técnicas son muy evidentes a simple vista pero algoritmicamente son casi imposibles
de detectar, como la generacién de textos semanticamente pobres (pero sintacticamente correc-
tos y estadisticamente normales) en funcién del mensaje secreto; y la verdad es que unas pocas
aplicaciones consiguen enganar a casi todos los humanos y ademas algoritmicamente son muy difi-
cilmente detectables. También veremos en este documento como la gran variedad de aplicaciones
esteganograficas existentes, la naturaleza originalmente retorcida de la mayoria de ellas, y la total
auséncia de estidndares en la practica, contribuye a crear confusién en el “enemigo” y dificulta su
labor.

1.2.3 Precauciones que deberian tomarse al usar la esteganografia

Varios programas comerciales y gratuitos permiten hacer esteganografia, ya sea por si mismos o
formando parte de un paquete completo de seguridad en las comunicaciones. Su justificacion es la
siguiente: si Patricia quiere enviar a Guillem un correo electrénico de forma segura, puede utilizar
alguno de los muchos programas de encriptacion de e-mail. A pesar de ello, un fisgon (suponiendo
que no tenemos enemigos) podria interceptar el mensaje y, aun siendo incapaz de leerlo, sabria que
Patricia esta enviando a Guillem un mensaje secreto. La esteganografia permite a P. comunicarse
con G. de forma secreta. Ella puede coger su mensaje y esconderlo en un fichero tipo GIF con la
imagen de dos jirafas.

Cuando el fisgén intercepte el mensaje, todo lo que vera serd una fotografia de dos jirafas; no
tendré ni idea de que se estd enviando a G. un mensaje secreto. Incluso ella podria encriptar el
mensaje antes de esconderlo, como proteccion adicional. A partir de ese momento, la comunicacion
esta protegida con la fuerza de la criptografia y la esteganografia. Hasta aqui, muy bien; ademas
no hemos dicho nada excesivamente nuevo. Pero no es asi como funciona realmente en la practica.
El fisgén no es estipido. Tan pronto como vea la fotografia de las jirafas, comenzara a sospechar.
(Porqué enviard P. a G. una fotografia de dos jirafas?. ;Acaso G. colecciona jirafas?. ;Es un
artista grafico?. Han estado P. y G. envidndose el uno al otro esa misma imagen de las jirafas
durante semanas. jAcaso mencionan siquiera esa fotografia? jConviene actuar con un poco de
sentido comun!

El objeto de la esteganografia es esconder la existencia de un mensaje, ocultar el hecho de
que las partes se estan enviando algo distinto a unas inocuas fotografias. KEsto sélo funciona
cuando se utilizan los patrones de comunicacién usuales. Si P. y G. ya intercambiaban, de forma
regular, ficheros adecuados para ocultar mensajes estaganograficos, el fisgon no podré saber qué
envios contienen los mensajes, si es que los hay. Si P. y G. cambian sus patrones de comunicacion



para esconder mensajes, no funcionard. Un fisgén sospechard. Se deben tomar una serie de
precauciones. No se debe utilizar la imagen de ejemplo que viene con el programa; el fisgén lo
reconoceria enseguida. No utilizar la misma imagen una y otra vez; el fisgdn buscara las diferencias
entre los envios que revelen la existencia de un mensaje secreto. No utilizar una imagen que se
haya descargado de la red; el fisgdn puede facilmente comparar la imagen que se esta enviando
con la imagen de referencia (debemos suponer que él monitorizé su descarga o que ha buscado
y encontrado en la red esa misma imagen). También deberiamos tener una buena excusa para
explicar porqué estamos enviando imagenes una y otra vez. Y esa excusa deberia existir antes de
que comenzagse a enviar mensajes esteganograficos, y también después. De otra forma no habremos
ganado realmente nada, ya que se podria sospechar de nuestro cambio de comportamiento.

La esteganografia también puede utilizarse para ocultar ficheros en el disco duro. Esto también
es algo problematico. Supongamos que la policia secreta nos arresta (por error, jpor supuesto!) y
comienza a buscar en nuestro disco duro. Tenemos un montén de fotos en él. Pero ademés tenemos
el programa, esteganografico en el disco duro, por tanto la policia secreta sospecharé (trataremos
este tema més a fondo en el apéndice). Ellos podrian tratar de descargar las mismas fotografias
de la red y buscar las diferencias que revelasen la existencia de un mensaje oculto. O pueden
simplemente suponer que tenemos mensajes ocultos en alguna parte.

En cualquier caso, no hay seguridad absoluta ni en el campo de la criptografia ni en el de
la esteganografia (ni en ningin otro campo). Los atacantes experimentados pueden encontrar
agujeros en sistemas tanto criptograficos como esteganogréficos. El objetivo es hacer que esto sea
lo més dificil posible. Es practica habitual usar una clave para manejar un generador de nimeros
pseudoaleatorios y elegir un subconjunto de los pixels para ocultar el mensaje. Estamos seguros
de que hay ataques estadisticos contra esto que pueden llegar a averiguar el generador de nimeros
pseudoaleatorios y otros que no, pero también sostenemos que eso no es algo que se pueda llevar
a cabo en un dia o dos. Con unas pocas precauciones razonables, un mensaje puede ser ocultado
bastante bien. Hay muchas cdmaras digitales que cuestan muy poco dinero. jEs facil generar
nuevo contenido en gran cantidad!. Mucha gente envia fotos y mas fotos. Mucha gente envia
ficheros de voz con sus mensajes. Mucha gente envia dibujos de los ninos...

1.3 Futuro de la esteganografia

Veremos a lo largo de este documento que la esteganografia tiene muchas aplicaciones, pero como
es algo basado pura y simplemente en el secreto, la aleatoriedad y la improvisaciéon a la hora
de esconder (y guardar o transmitir) una informacién, dificilmente se convertira en algo popular
y de uso extendido porque en general no es necesario tanto secreto. Esto la diferencia de la
criptografia, que hoy en dia es de uso general y esta presente en todas partes (teléfonos moviles,
comercio electronico, etc) aunque la mayoria de la gente no se da cuenta.

Aunque existen varias patentes sobre técnicas esteganograficas, veremos que no hay estandares
reales y es de esperar que eso siga asi porque desde el momento en que se establece un estandar
esteganografico y alguien anuncia que lo adopta, todo deja de tener sentido: jeso equivale a confesar
que hay secretos que ocultar y explicar como se ocultan, y ya no es necesaria la esteganografia!

Sin embargo la esteganografia siempre ha existido, es casi tan antigua como la escritura (o
incluso més) y no parece que vaya a desaparecer. Por una parte tenemos aplicaciones como el
watermarking que es practicamente la Unica aplicacién comercial que tiene y que resulta bastante
util y empieza a extenderse. Por otra parte, tenemos la esteganografia de toda la vida explicada en
el apartado de historia que sigue perfectamente vigente. Y ademads tenemos una increible cantidad
de aplicaciones esteganograficas (la mayoria freeware o shareware) creadas por gente de todo tipo:
desde los que lo hacen por simple diversién hasta los que lo hacen con orientaciones de seguridad.
No hay que olvidar que en algunos paises como Francia o China el uso de la criptografia es algo
ilegal, peligroso en Francia y muy peligroso en China; y que en algunos paises como el nuestro o
como USA “es posible” que los gobiernos estén escuchando. Y seguro que las agencias de seguridad
de todos los gobiernos usan sus propios métodos esteganograficos cuando les conviene.

En resumen: la esteganografia tiene futuro, esta destinada a seguir (como siempre) existiendo
en la sombra.
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2 Teécnicas esteganograficas basicas

Sobre esteganografia hay poca documentacién didactica. Pueden encontrarse unas pocas referén-
cias histéricas, unos cuantos documentos bastante tedricos escritos por autoridades en matemaéticas
y criptografia (SHAMIR, etc), y la escasa documentacion de unos pocos programas (no demasiado
comerciales) hechos en sus ratos libres mayoritariamente por técnicos en informatica y comunica-
ciones.

Trataremos algunas implementaciones concretas y sus retorcidas técnicas en apartados poste-
riores, en este apartado estudiaremos brevemente las técnicas esteganograficas més elementales
simplemente para mostrar que la esteganografia es algo que puede llevarse a la practica con bas-
tante éxito.

Podemos clasificar las técnicas esteganograficas de muchas maneras. Si definimos “informacion
portadora” como la informacién aparentemente inocente en la cual esteganografiamos la informa-
cion secreta, la clasificacion méas evidente viene dada por la naturaleza de la informacion “porta-
dora” del secreto, que es la que seguiremos en este apartado porque en general da lugar a técnicas
bastante diferentes. Es interesante analizar antes otras clasificaciones segin otros aspectos de la
esteganografia.

Las técnicas esteganograficas generalmente se basan en modificar muy ligeramente las partes
més superfluas y/o aleatorias de la informacion portadora para esconder la informacion secreta
de la forma mas disimulada posible, pero existe otra aproximacién que consiste en generar una
portadora especifica para esconder esa informacién. Por ejemplo, podemos esconder informacion
en una fotografia digitalizada ya existente introduciendo modificaciones leves pero muy estudiadas
en la informacién grafica, o podemos generar una nueva imagen disenada especificamente para
que sea aparentemente inocente pero que en el fondo contenga el mensaje secreto codificado de
alguna manera. Normalmente modificar una portadora existente produce una ligera distorsién
que puede ser detectable algoritmicamente (haciendo analisis frecuenciales de las imagenes o los
sonidos, etc), mientras que generar una portadora especificamente disefiada para contener datos
esteganografiados tiende a producir resultados més facilmente detectables por observadores hu-
manos. Es evidente que si usamos siempre un algoritmo disenado para esteganografiar informacién
en fractales de Mandelbrot de forma que sea estadisticamente imposible encontrar esa informa-
cién, un programa espia que analice el trafico de una red no encontrard nada extrafio, porque
seguramente utilizara criterios estadisticos... pero puede que un espia humano piense que mandar
dos o tres graficos de ese tipo cada dia resulta sospechoso.

En general la esteganografia se aprovecha de la naturaleza redundante o aleatéria de parte de
la portadora para esconder la informacién secreta, aunque no siempre es asi: a veces simplemente
esconde la informacién en lugares inesperados. En cualquier caso, es muy conveniente que la in-
formacion secreta que vamos a esteganografiar esté comprimida y encriptada porque asi tiene una,
apariencia realmente aleatdria, casi parecer ruido blanco (se le llama asi por analogia con la luz
blanca, que tiene componentes de todas las frecuéncias). De esta manera si un atacante consigue
romper todo el esquema esteganografico tendra que romper ademaés el esquema criptografico para
obtener la informacién y para estar seguro de que lo ha hecho bién, y eso no es nada facil. Com-
primir la informaciéon antes de encriptarla tiene dos efectos beneficiosos: por una parte, reduce
el tamafio de la informacién; y por otra, elimina redundancias. La reducciéon de tamaifio es mas
que deseable porque generalmente las portadoras aceptan poca informacion esteganografiada, y
la eliminacién de redundancias hace mas dificil que un atacante pueda romper con éxito el esque-
ma criptografico porque muchos de los ataques existentes se basan precisamente en aprovechar
redundancias en el mensaje.

Como complemento a este trabajo, tenemos el siguiente programa que calcula la “entropia” de
un fichero. Hay programas mucho mejores, pero también mucho mas largos, que calculan ademas
muchos datos estadisticos (media, varianza, correlacion, valor Montecarlo de PI, ratio maximo de
compresion que podria alcanzarse, etc). Sin embargo como primera aproximacion para analizar un
fichero esta bién conocer la entropia. Podemos extraer muchas conclusiones de ese dato, a menudo
acertadas: si tiende a 8 bits por byte el fichero tiene un aspecto bastante aleatério, probablemente
serd dificil comprimirlo y seguramente se trata de informacién ya comprimida o encriptada; en
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cambio, si la entropia no tiende a 8 bits por byte es probable que el fichero puede comprimirse, y
si ya ha sido comprimido y/o encriptado los algoritmos no eran demasiado buenos. Por otra parte,
calculando la entropia antes y después nos sirve para ver (muy por encima) hasta que punto ha
afectado la esteganografia a un fichero que hace de portadora.

#include <stdio.h>
#include <stdlib.h>
#include <math.h>

#define MAX 256
#define LOG2(X) log(X)/log(2.0)

int main (int argc, char **argv)
{

FILE *in;

int c;

unsigned long int freqs[MAX], total;
double p, h;

fprintf(stderr,"Enthropy v0.1 by GCR 2000.02.07\n");
if ((argc!=2) | | ((in=fopen(argv[i], "rb"))==NULL)) {
in=stdin;
fprintf(stderr,"Reading from stdin\n");
} else fprintf(stderr,"Reading from file %s\n",argv[1]);
for(c=0,total=0;c<MAX;freqs[c++]=0);
while((c=fgetc(in))!=EQF) {
fregs[c]++;
if ((++total&0x3FF)==0) fprintf(stderr,".");
}
for(c=0,h=0.0;c<MAX;c++) if((p=1.0*freqs[c]/total)!=0) h+=p*L0G2(1.0/p);
if(total) printf("\nTotal %d bytes. H =%9.6f bits/byte.\n",total,h);
fclose(in);
exit(0);

2.1 En textos

El texto es un tipo de informacién muy concreto, con unas caracteristicas muy peculiares que hacen
que sea una buena portadora para la esteganografia. Para empezar, el texto es algo muy comun, se
trata de una forma muy extendida de guardar informacién y de comunicarse. Es algo que despierta
muy pocas sospechas y que se usa para esteganografiar informacién desde hace muchisimo tiempo,
mucho antes de la era digital. Ademas, el texto es altamente redundante, y eso se ve facilmente
en cuanto uno intenta comprimirlo. Y por si todo eso fuera poco, es un tipo de informaciéon que
(precisamente gracias a su naturaleza redundante) normalmente tolera muchas modificaciones o
incluso errores sin perder su significado original. Suele ir destinado a personas, y las personas son
sistemas con una “heuristica” bastante avanzada :-) Veamos pués varias formas de esteganografiar
informacién en un texto. Podemos empezar por las técnicas que nada tienen que ver con la era
digital y que pueden hacerse (por ejemplo) a mano, en una carta. Son las mejores para entender
lo que es la esteganografia. Después seguiremos con técnicas que trabajan con textos digitales, en
formato ASCII, etc.

Una forma de esteganografiar informacién en un texto consiste en utilizar la longitud de las
palabras, o el numero de palabras en cada linea, o el numero de acentos o de apariciones de una
letra concreta en cada linea, o en cada parrafo, para codificar la informaciéon. Por ejemplo, para
contestar a una serie de preguntas de respuesta binaria (si/no) podria establecerse un criterio como
el siguiente: un numero par de palabras en una linea significa “si”; un numero impar de palabras
en cada linea significa “no”. Como otro ejemplo, podriamos utilizar el nimero de palabras en
cada frase, o en cada parrafo, para codificar nimeros; por ejemplo, nimeros de teléfono. O
podriamos utilizar leves variaciones en la escritura de ciertas letras para codificar la informacion:
poner el punto ligeramente a la izquierda de la ‘i’ significa que “no”, pero ponerlo ligeramente a
la derecha de la “i” significa que “si”. Existen miles de combinaciones posibles de este tipo, que
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puede hacer cualquiera en un texto escrito, y eso es esteganografia porque esconde informacién
(secreta) dentro de otra informacién (la portadora), siguiendo unas reglas que permiten separar
de nuevo la informacion secreta de la portadora. Y como todas las técnicas esteganogréficas, eso
tiene implicaciones de seguridad muy importantes porque permite guardar e intercambiar mensajes
secretos utilizando medios totalmente autorizados y sin despertar sospechas.

Sin embargo la esteganografia (como todo lo relativo a la informacion) expande sus posibilidades
hasta limites insospechados con la llegada de la era digital. El simple hecho de utilizar una
codificacion como ASCII para tener textos en forma digital, con unos caréicteres especiales para
codificar los espacios, los finales de linea, etc, hace que los textos sean muy facilmente manipulables
y anade nuevas caracteristicas explotables por la esteganografia.

Existen también (literalmente) miles de técnicas esteganograficas para texto digital. Veremos
maés adelante aplicaciones reales que esteganografian informacién en textos, pero en general pode-
mos examinar algunas de las posibilidades que ofrece el texto en su forma digital. Por ejemplo,
los espacios se codifican con un cédigo ASCII més, un caricter igual que las letras con el codigo
0x20, solo que ese caracter tiene un espacio en blanco como representacion gréfica. Pero existen
otros caracteres que se imprimen en pantalla como un espacio en blanco, por ejemplo el caracter
0xFF. Ese caracter tiene el pequefio inconveniente de ser de 8 bits (ASCII puro es de 7 bits) pero
en algunos contextos ese problema no es relevante; entonces, pueden utilizarse todos los espacios
de un texto para codificar un bit en cada uno: si el “espacio” es un ASCII 0x20 leeremos un cero,
mientras que si el “espacio” es un 0xFF leeremos un uno. Por supuesto esta técnica es facilmente
detectable mediante programa, y puede dar problemas en el correo electrénico (habra que utilizar
algin tipo de codificacién para mandar mensajes con caracteres ASCII 0xFF) pero a simple vista
no se nota. Otros programas codifican la informacién afadiendo un nimero variable de espacios al
final de las lineas. Eso también es detectable, pero en general es algo que puede ocurrir en un texto
normal de manera que puede ser dificil distinguir un texto normal de un texto con informacion
esteganografiada.

Por supuesto existen técnicas mucho més sutiles: algunas frases o expresiones pueden escribirse
de varias formas sin variar su significado, y podemos aprovechar eso para codificar informacién.
Intuitivamente se ve que esta técnica permite esconder mucha menos informacién en un texto
ya que para codificar unos pocos bits hay que encontrar una expresién que sea substituible por
otra sin variar el significado del texto, y ademés eso es lento porque requiere busquedas en largos
diccionarios, etc; pero como contrapartida, es practicamente indetectable.

Otra técnica podria consistir en automatizar (con la ayuda de un programa) la utilizacion de
la longitud de las palabras para codificar informacién. Al generar texto de esa forma, algoritmica-
mente y a partir de diccionarios y unas pocas reglas, el resultado seria estadisticamente correcto
para un programa analizador de trafico, pero un observador humano lo encontraria realmente
sospechoso porque seguramente no tendria sentido.

En pocas palabras: la esteganografia en textos ofrece posibilidades casi ilimitadas, aunque las
técnicas realmente seguras (casi indetectables) requieren grandes cantidades de texto portador
para codificar cantidades razonables de texto secreto. Veremos ejemplos concretos méas adelante.

2.2 En informacioén digitalitzada

La informacién digitalizada es el auténtico reino de la esteganografia de la era digital. Para
ver por qué, hay que analizar un poco el proceso de digitalizaciéon en si. En general, y en su
forma mas bésica, consiste en transformar unos datos analdgicos (con entropia “infinita”, con
una cantidad de informacién “infinita”) en algo manejable, analizable por un sistema digital que
solo trabaja con informacién binaria: unos y ceros. Esos datos analdgicos pueden ser imagenes
estaticas, imagenes en movimiento, sonidos... en el fondo cualquier magnitud fisica que podamos
medir y nos interese registrar para su posterior andlisis, procesado, o simple reproduccién. Para
convertirlos en informacién digital, manejable por un ordenador, hay que dar esencialmente dos
pasos: muestreo y cuantificacion.
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2.2.1 Muestreo y cuantificacién

El muestreo consiste en hacer lecturas de la magnitud que digitalizamos cada cierto intervalo de
tiempo, y por tanto es la discretizacion del eje temporal, que de forma natural es continuo y consta
de infinitos instantes. Existen teorias matematicas (el TEOREMA DE SHANNON) que demuestran
que si efectuamos el muestreo a una frecuéncia mayor o igual al doble de la frecuéncia méxima de
la magnitud que queremos medir, no perdemos informacién (por eso si las frecuencias maximas
que podemos oir los humanos rondan los 20Khz, la calidad CD-Audio se consigue muestreando
a unos 44.1Khz, algo mas del doble). Es decir, que en esas condiciones a partir de las muestras
puede recuperarse la senal original. Por supuesto la senal original tiene componentes a todas
las frecuéncias porque como minimo tiene superpuesto un ruido blanco gaussiano aditivo que
no podemos evitar de ninguna manera, pero utilizando filtros adecuados (pasabajas) antes del
muestreo se minimizan sus efectos. Para reconstruir la sefial original hace falta un filtro a la
salida; un matemaético llamaria “interpolador” a ese filtro. Es decir, que (al menos teéricamente)
en el muestreo no perdemos informacién. Entonces, la cantidad de informacién que tenemos sigue
siendo infinita ya que los valores de la senal original en los instantes de muestreo siguen siendo
continuos: por eso el siguiente paso es la cuantificaciéon, que consiste en asignar un valor discreto
(de entre todos los disponibles, en un rango finito) a cada una de las muestras. En este proceso
si que perdemos informacién, puesto que teniamos informacién infinita, con valores continuos, y
ahora tenemos algo finito y totalmente discreto. A modo de ejemplo, la calidad de CD-Audio
asigna un valor de 16 bits a cada una de las muestras.

En suma, para grabar en calidad CD-Audio en estéreo (2 canales) si tenemos 44100 muestras
de 16 bits por segundo tenemos un flujo total de datos de 1.4112Mbits/s, o 176.4Kbytes/s. O
como otro ejemplo, si capturamos con una camara digital una imagen estatica de 1800x1200 pixels
con muestras de 24 bits de color por pixel (1 byte por cada componente RGB) obtenemos unos
6.18Mbytes de informacién digitalizada.

Esta es la tnica forma de proceder, si lo que queremos son datos digitales no nos queda maés
remedio que perder informacién. Y no es tan grave puesto que en general las magnitudes que dig-
italizamos dan informacién visual o auditiva destinada a seres humanos, que tienen unos sentidos
con unas limitaciones y unos umbrales minimos mas alla de los cuales no perciben diferencias. Los
formatos de informacién digital de alta calidad superan ligeramente los umbrales humanos medios
de manera que practicamente todo el mundo percibe la informacién digitalizada sin notar que
se ha perdido parte de la informacién original. En el ejemplo de la imagen fotogréfica, el hecho
de usar 24 bits por pixel implica que cada pixel puede tomar uno cualquiera de 224 = 16777216
colores diferentes... jpero el 0jo humano mas sensible ni siquiera distingue unos pocos millones!
De la misma manera las imagenes en tonos de grises con muestras de 8 bits tienen disponibles 256
tonalidades de grises, que son muchas mas de las que puede distinguir un ser humano normal.

De manera que en el proceso de digitalizacién se pierde informacién, pero como de todas formas
nuestros sentidos (por otros motivos) no son capaces de captar toda la informacion existente lo
que se hace es intentar que la informacién digitalizada sea més de la que pueden captar los
sentidos de un ser humano medio para asi dar una sensacién realista a las imagenes y los sonidos
digitalizados. Eso es exactamente lo que hace que la informacion digitalizada sea tan adecuada
para la esteganografia.

2.2.2 Esteganografia en imagenes

Después de la (enorme) introduccion a las técnicas esteganograficas en informacion digitalizada,
la forma mas béasica de esteganografia en imagenes es casi evidente: si resulta que las muestras
contienen méas informacioén de la que el ojo humano puede ver, podemos alterar ligeramente las
muestras (llamaremos aqui muestras a los valores de color de cada pixel, ya que nos centraremos
en imagenes digitalizadas porque las imagenes sintetizadas no son tan utiles para esteganografia,
debido a su origen altamente determinista) sin que un observador normal lo perciba.

A modo de ejemplo, podemos centrarnos en las imagenes con 24 bits de color. Estas muestras
tienen tres componentes de 8 bits que indican respectivamente los niveles (de 0 a 255) de los
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componentes bésicos del color: R (red, rojo), G (green, verde) y B (blue, azul). Con esto hemos
visto que un pixel puede tomar 256256 - 256 = 16777216 colores diferentes, combinando diferentes
tonalidades de esos colores bésicos. Lo realmente interesante es que una pequeiisima variacion
en la tonalidad de un pixel practicamente no es detectable a simple vista. Por ejemplo, el color
blanco puro tiene las tres componentes de RGB con valores maximos, a 255. Resulta que si lo
comparamos a simple vista con un color gris muy cerca del blanco, como por ejemplo el que tiene
las tres componentes RGB a 254, seguramente no podremos distinguirlos entre ellos o percibiremos
una diferencia totalmente despreciable. Con un color cualquiera resulta que una pequena diferencia
en el valor de las muestras no es perceptible a simple vista. El ejemplo del gris claro y el blanco
implica cambiar 3 bits de los 24 que tiene la muestra, y en algunos casos eso puede llegar a
notarse. Pero empiricamente se ha comprobado que en general un cambio de un solo bit no se
nota en absoluto.

Por supuesto los bits que pueden modificarse son los bits menos significativos de las muestras
ya que provocan pequenos cambios en el valor de las mismas; un cambio en los bits altos provocaria
grandes variaciones en la tonalidad que serian muy evidentes a simple vista. El numero de bits
que pueden modificarse en cada muestra varia segun el caso (sobre todo segtin el tamano de la
muestra), pero como norma general no resulta demasiado bién modificar més de uno o dos bits
por muestra.

Los ficheros graficos con muestras de 8 6 16 bits son menos adecuados para esteganografia
porque en general tienen una estructura diferente. Dejando de lado las cabeceras y demés, los
ficheros graficos llamados TrueColor son los que tienen muestras de 24 bits (o0 méas), y la informacién
grafica se guarda secuencialmente: los tres bytes RGB para cada pixel, uno detris de otro, para
todos los pixels de la imagen. Esta forma de guardar informacién se suele llamar “raw” (cruda)
y aunque en ocasiones puede comprimirse en el fondo la estructura es esa. Los ficheros con
muestras de 16 bits son normalmente mas complejos porque los componentes basicos del color
siguen siendo tres (RGB) pero tenemos 16 bits para guardarlos. Normalmente se usan 5 bits para
dos componentes de color y 6 para el otro (existen variantes de 15 bits que usan 5 bits para cada
componente), y los ficheros suelen contener también informacién “cruda” (comprimida o no) para
cada pixel. Como las muestras son méas pequenas, y los colores posibles en las iméigenes a 15 6
16 bits (HiColor) son menos (32768 y 65536 respectivamente) las modificaciones pueden llegar
a notarse, aunque sean de un solo bit. Y finalmente, las imagenes a color de 8 bits tienen una
estructura totalmente diferente: permiten 256 colores diferentes, y tienen una paleta de 3 - 256 =
768 bytes que especifica para cada uno de los 256 colores de la imagen los tres componentes
RGB utilizando 24 bits para cada uno. La informacién que viene a continuacién es de un byte
(8 bits) por pixel y son referencias a los indices de los diferentes colores de la paleta. Debido a
esa estructura, es bastante mas complicado hacer esteganografia en imagenes de 256 colores y las
técnicas son algo diferentes; veremos algunas en el apartado de software real, pero basicamente
consisten en hacer reordenaciones y permutaciones de la paleta, y las cantidades de informacién
que pueden albergar estos ficheros es bastante limitada. Los ficheros de 256 grises son algo mas
faciles de tratar porque el rango de color es continuo al igual que las tonalidades RGB de los
ficheros de 24 bits y analogamente es posible alterar los bits mas bajos (dentro de un orden) sin
demasiados efectos visuales.

Por supuesto contamos todos estos detalles sobre los ficheros gréaficos porque son precisamente
los que permiten la esteganografia. La idea es que las imagenes digitalizadas a partir de imagenes
reales (mediante escaner, cimara digital, etc) tienen los bits menos significativos de las mues-
tras practicamente aleatérios, puede decirse que son casi ruido. Esto, unido al formato utilizado
para guardar esa informacién gréafica hace posible que modificar los bits bajos de las muestras
no tenga practicamente efectos visuales apreciables. Por tanto, podemos utilizar esos bits para
esteganografiar la informacién: las imagenes pueden hacer de portadora. Podemos substituir los
bits mas bajos de las muestras por la informacién que queremos ocultar. Por eso es importante
que la informacién que vamos a ocultar esté comprimida (y mejor si ademas estd encriptada): asi
es estadisticamente indistinguible de los bits bajos originales.

Por otra parte, es algo conveniente y muy razonable elegir de forma pseudoaleatoria la se-
cuéncia de los pixels en que vamos alterando las muestras de color para esconder los bits de
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informacién; es importante que sea de forma pseudoaleatoria porque es necesario (para recuperar
la informacion) poder repetir la secuéncia. Esto suele hacerse mediante generadores congruen-
ciales de numeros pseudoaleatérios o en ocasiones utilizando funciones de hash realimentadas, o
cifradores de flujo, siempre con la intencion de dispersar uniformemente por toda la imagen la
informacién esteganografiada y reducir asi el impacto de la esteganografia complicando al mismo
tiempo la labor de un posible atacante. Si se utiliza alguno de estos métodos es evidente que la
“semilla” utilizada serad imprescindible para la recuperacién de la informacion y en cierto modo
haré la funcién de “clave” del algoritmo esteganografico. Si se combina la esteganografia con téc-
nicas criptograficas puede ser una buena idea derivar de la clave proporcionada por el usuario no
solo la clave de encriptacion sino también esta semilla.

La explicacién que hemos dado en este apartado sobre esteganografia en imagenes solo contem-
pla el caso maés sencillo y mas implementado, que sirve para mostrar que la esteganografia es algo
posible, pero existen muchisimas otras técnicas. Las imagenes en TrueColor son algo bastante
habitual, pero guardar la informacion “cruda” es algo que ocupa muchisimo espacio aunque se
utilicen técnicas de compresion del estilo de Huffman o variantes de Lempel-Ziv (llamadas lossless
porque permiten en la descompresion recuperar la informacién binaria original, sin pérdidas de
ningtn tipo). Son formatos de imagen poco adecuados para la transmisiéon de datos, pero exce-
lentes para fotografia de alta calidad, y algunos de los formatos més extendidos soportan ese tipo
de imagenes, como Tiff, Targa, BMP, por citar algunos. Sin embargo, existe otra categoria de
formatos graficos mucho méas complejos y mucho mas avanzados que utilizan técnicas llamadas
“lossy” para reducir drasticamente el tamano de la imagen. Eso significa que se pierde informacion,
pero son extremadamente eficientes (llegan a ratios de compresiéon de 50 a 1 o incluso mas), dan
una calidad aceptable (configurable por el usuario, méas calidad implica ficheros més grandes) y en
general son los més usados para fotografia digital: uno de ellos es el JPEG, sin duda el formato
méas usado de la Web. Veremos mas adelante como puede esteganografiarse informacién en un
JPEG, gracias a una aplicacién real que analizaremos.

Para terminar este apartado, vamos a dar una idea aproximada de la cantidad de informacién
que puede esteganografiarse en una imagen. Supongamos un caso en el que alteramos un solo bit
de cada muestra, algo bastante seguro; si tenemos una imagen de 1800x1200 a 24 bits por pixel,
capturada por una camara digital, tenemos 1800-1200 = 2160000 muestras de 24 bits. Suponiendo
que podemos guardar un bit de nuestro mensaje secreto en cada una de las muestras, alterando el
bit bajo de uno solo de los tres componentes de color de la muestra (eso es bastante discreto) resulta
que ese grafico tiene capacidad para almacenar (jcomo maximo!) 270000 bytes de informacion.
Hay que tener en cuenta que eso es un méaximo tedrico y que depende de la imagen portadora que
utilicemos (algunas imagenes toleran mejor la esteganografia que otras), pero considerando que se
trata de informaciéon que podemos comprimir previamente, eso es mucha informacién... Tal vez
varias imagenes comprimidas en JPEG podrian viajar dentro de un BMP de esas dimensiones.
Y a parte de todo esto, existe una técnica de esteganografia “de alta capacidad” llamada BPCS
disenada por el japonés E131 KAWAGUCHI que permite introducir cantidades mucho mayores de
informacién en el mismo tipo de imégenes. La veremos en la parte de implementaciones reales.

2.2.3 Esteganografia en audio

Las sefiales de audio son todavia méas simples que los gréficos, pero la esteganografia bésica puede
hacerse de forma muy similar. Sencillamente, las muestras de audio son méas simples, ya que solo
guardan un valor (la amplitud de una magnitud fisica) y no estan formadas por tres componentes
RGB como las muestras visuales; y ademés se toman siguiendo una sola dimensién, el eje temporal,
y no las dos dimensiones de un plano como en el caso de las imagenes. Ademas, el 6rgano sensorial
humano al que van destinado los sonidos es distinto: el oido humano, en lugar de los ojos.

El audio digitalizado puede guardarse en una gran variedad de formatos y calidades. Las
muestras pueden tomarse a frecuencias que oscilan entre 8Khz y 44Khz que son aproximadamente
“calidad telefénica” y “calidad CD”, respectivamente. Y el tamafio de las muestras es tipicamente
de 8 bits o de 16 bits. Eso, para cada canal de audio; estéreo implica dos canales de audio.
Evidentemente para entender una conversacion la “calidad telefénica” con un solo canal y muestras
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de 8 bits es més que suficiente puesto que al muestrear a 8Khz registra frecuencias de hasta 4Khz
y la informacién importante del habla humana estd en sonidos que estan dentro de ese rango
de frecuéncias. Eso produce un flujo de datos que es mas que conocido en telecomunicaciones
porque es el que se utiliza siempre para un canal telefonico: 64Kbits/s. Pero nosotros tenemos dos
oidos y ademas captamos frecuéncias de hasta (aproximadamente) 20Khz, frecuéncias que muchos
instrumentos musicales producen. Por tanto, para escuchar musica de alta fidelidad no queda mas
remedio que usar “calidad CD”, con dos canales y muestras de alta resolucion (16 bits). Ya hemos
dicho que la calidad CD produce un flujo de datos de 1.4112Mbits/s.

Los formatos més simples de audio digital, al igual que los formatos graficos, sencillamente
guardan las muestras sucesivamente, en un formato “crudo”. Eso ocupa bastante espacio, de
manera que en general los ficheros de audio guardan la informacién comprimida; pero algunos
soportes como el CD-Audio no la comprimen (seguramente se hizo asi porque en el momento
de lanzar el producto era caro fabricar los reproductores con un descompresor, algo que ahora
no tiene sentido, o quizas pensaron que 74 minutos de audio era mas que suficiente para un solo
disco). Los formatos que tipicamente guardan la informacion digital “cruda”, y a veces comprimida
con algoritmos “lossless” (Huffman, LZ, etc) son algunos de los més usados porque no producen
ninguna pérdida de calidad: por ejemplo, Au, Wav, Aiff, etc. Ademaés, existen otros formatos mas
complejos (basados en técnicas similares a las usadas por los formatos graficos JPEG y el video
MPEG) como por ejemplo el MP3 (que no es mas que una capa de MPEG, la capa de audio)
donde también se puede esteganografiar informacién, solo que es méas complicado. Veremos un
ejemplo en la parte de aplicaciones reales.

Sin embargo, esteganografiar informacién en los formatos méas simples es practicamente triv-
ial: igual que en el caso de las muestras de color para las imégenes, si introducimos variaciones
suficientemente pequeias en las muestras de audio los cambios serdn imperceptibles para un oido
humano normal. Si las muestras son de 8 bits las amplitudes diferentes disponibles son 256 y
realmente alterar el bit menos significativo no produce un cambio muy grande pero puede llegar a
ser perceptible. En cambio, el audio con muestras de 16 bits tiene 65536 valores de amplitud difer-
entes que (definitivamente) es mas de lo que un oido humano normal es capaz de distinguir. Por
tanto, modificar el bit menos significativo de esas muestras no produce diferencias perceptibles.
Esos son los bits que podemos aprovechar para esteganografiar la informacion.

Ademas, si tenemos en cuenta que los sonidos de altisima calidad (CD-Audio) tienen dos canales
de audio a 44.1Khz y muestras de 16 bits llegamos a la conclusién de que en una senal de audio
digital de estas caracteristicas podemos esteganografiar (jcomo maximo!) 244001 = 11025 bytes
por segundo, solo alterando el bit menos significativo de cada muestra. Eso permite esteganografiar
una cantidad de informacién més que respetable (decenas de megabytes) en un CD de audio. Y
en ficheros de audio digital (por ejemplo Wav) de unos pocos minutos en calidad CD, podemos
esteganografiar centenares de kilobytes o incluso varios megabytes.

Por supuesto todo esto son maximos teéricos, pero dado que los sistemas de audio digital tienen
unos filtros pasabajas a la salida que sirven de alguna manera para suavizar las asperezas digitales,
esas modificaciones introducidas por la esteganografia son dificilmente detectables por un oido
humano (por muy experimentado que sea). En cualquier caso por seguridad parece recomendable
no utilizar toda la capacidad del fichero y, al igual que en los ficheros graficos, conviene elegir de
forma pseudoaleatoria la secuéncia de muestras que se alteran y dispersarlas al maximo por todo
el fichero. Ademas como los datos que alteramos son los bits menos significativos y seguramente
desde el punto de vista estadistico parecen ruido blanco, es conveniente que la informacién que
esteganografiamos esté comprimida (mejor si ademas estd encriptada) para minimizar el impacto
de la esteganografia sobre el fichero, mantener sus propiedades estadisticas, etc.

2.2.4 En lugares todavia mas extranos

Una vez explicado como puede esteganografiarse (mediante las técnicas mas elementales) infor-
macién en imagenes estaticas y en audio, es evidente que todo tipo de informacién digitalizada
es susceptible de contener informacion esteganografiada porque en todos los casos existen unas
muestras que pueden ser alteradas ligeramente sin grandes consecuéncias. Un caso aparte son los
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ficheros graficos o de audio generados por sintesis (mediante programas como Blender, 3D Studio,
Lightwave, Alias-Wavefront, etc); estos no son tan adecuados puesto que su origen algoritmico
altamente determinista hace que no tengan esa componente aleatéria que tienen las informaciones
digitalizadas a partir de senales del “mundo real”.

Aunque no conocemos la existencia de ninguna aplicacion real que lo haga, después de ver
lo que puede esteganografiarse en imagenes y en audio parece evidente que el siguiente paso es
esteganografiar informacién utilizando video como portadora. Sobre todo, video MPEG que es el
formato mas comun. Como veremos en la parte de aplicaciones reales, ya se han hecho programas
que esteganografian informacion en imagenes JPEG y en audio MP3 (la capa de audio de MPEG).
Ademss, si tenemos en cuenta que el formato MPEG es el que utilizan los DVD’s y que en un
DVD caben unos 17Gb de video (aproximadamente 8 horas de video de maxima calidad, con
banda sonora envolvente de 5 canales en varios idiomas, subtitulos en decenas de ellos, etc) resulta
tentador pensar en las posibilidades esteganogréficas de ese medio. Las de un simple CD son
suficientemente espectaculares.

Otro tipo de datos que parece util para la esteganografia (pero que todavia no se ha explotado
porque no es muy comun) es la informacioén topografica. Algunos programas manejan ficheros
que contienen varios gigabytes de informacién topografica extremadamente precisa (pero medida
del mundo real) que se utiliza para multitud de aplicaciones: confeccién de mapas, construccion
de grandes obras de ingenieria, disefio de radioenlaces terrestres, etc. A menudo esa informacion
se guarda en formatos con una precisiéon superior a la de los instrumentos de medida o incluso
superior a la necesaria, y por tanto podria ser util para la esteganografia porque sutiles cambios
en ciertos valores podrian no tener consecuencias visibles.

Ademas de todo esto, existen aplicaciones reales que esteganografian informacién utilizando
como portadora ficheros en formato HTML, BTEX, LyX, PostScript, PDF, etc. Pero como todos
estos formatos se basan en texto ASCII podemos considerarlos casos especiales de la esteganografia
en textos. Sencillamente esos programas se aprovechan de algunas de las particularidades de esos
formatos para hacer mejor su trabajo de ocultacién, pero nada maés.

2.3 En dispositivos

Una aproximacion totalmente diferente es la esteganografia en dispositivos. Esta técnica no utiliza
redundancias o partes aleatérias de la informacién que hace de portadora para introducir informa-
cién secreta, sino que la “portadora” es un dispositivo. Es algo muy diferente, pero igual de valido
para esteganografiar informacién. Simplemente se basa en la utilizacién de un lugar original e
inesperado para esconder la informacion, y no utiliza codificaciones extrafias para entrelazar disc-
retamente diferentes tipos de informacién, aunque es recomendable de todas formas comprimir y
encriptar antes los datos secretos para que den la menor informacién posible si son descubiertos.

Tomemos por ejemplo un disquete. Cualquier disquete que contenga informacién estard prob-
ablemente organizado en unas unidades minimas llamadas sectores, que tipicamente son de 512
bytes. Cualquiera que sea el sistema de ficheros en que esté organizado el disco de forma légica,
siempre tendrd por debajo esa estructura fisica en sectores; ademas, la estructura légica también
tendra su unidad minima de ocupacién (siempre mayor o igual que un sector) que por ejemplo
en el caso de los sistemas FAT se llama cluster y en el caso de los disquetes suele ser también
de 512 bytes. Pues bién, es perfectamente posible disenar un programa que detecte cuales son
los sectores que no estan ocupados en un disquete en un momento determinado, y que los utilice
para esteganografiar informacién. Por supuesto es posible (haciendo operaciones a bajo nivel)
escribir informacién en esos sectores sin utilizar para nada el sistema de archivos, el tnico peli-
gro es que el sistema de archivos considera esos sectores como espacio libre y puede utilizarlos
cuando le convenga. Pero si no se modifica el disco después de esteganografiar la informacién, no
hay ningin problema. Ademas, los sectores que todavia estén libres después de la esteganografia
pueden rellenarse con informaciéon pseudoaleatéria para evitar que contrasten con los que con-
tienen informacién. Por supuesto al igual que en las otras técnicas esteganograficas expuestas es
conveniente utilizar algan criterio pseudoaleatdrio para elegir la secuéncia de sectores que van a
utilizarse para esconder la informacién, procurando la méaxima dispersion por todo el espacio libre
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del disco.

Existen otras técnicas todavia mas sencillas pero que pueden ser ttiles: hoy en dia casi todo
es pequeno, portatil, electrénico y digital; y suele llevar algin tipo de meméria. Los relojes, las
calculadoras, las camaras digitales, los reproductores de MP3, los teléfonos méviles y un nimero
cada vez mayor de aparatos cotidianos de apariéncia inocente tienen una creciente capacidad para
almacenar informacién en formato digital. Eso puede ser explotado para almacenar o transmi-
tir informacién sin despertar sospechas. Por ejemplo la calculadora HP-49 tiene 1.5Mbytes de
memoria disponibles para el usuario: 256Kbytes de IRAM de usuario, méas 256Kbytes de ERAM
para almacenamiento a medio plazo de datos/programas y ademés 1Mb de memoria Flash, util
para almacenamiento indefinido de datos a largo plazo. Mejor todavia: tiene otro Mbyte de Flash
para almacenar el Sistema Operativo y las aplicaciones, y resulta que las altimas actualizaciones
disponibles para la calculadora ocupan aproximadamente un 80% del espacio reservado para ellas,
dejando libre un 20% sin usar. Ese es un sitio ideal para esconder informacién; no es ciéncia
ficcion: en ese 80% de espacio ocupado por las ultimas versiones del Sistema Operativo y las
aplicaciones ya tenemos cosas ocultas. Pulsando largas combinaciones de teclas pueden verse por
pantalla decenas de fotografias del equipo de disefio de la calculadora. En lugar de ser inocentes
fotografias podrian ser oscuros secretos comerciales encriptados y esteganografiados; tal vez en el
fondo lo sean. Ademés, la mayoria de camaras digitales y reproductores de MP3 utilizan tarjetas
de memoéria del tipo SmartMedia, CompactFlash o MemoryStick con capacidades interesantes
(hasta 64Mbytes, de momento).

Y pensando en lugares extrafios, la mayoria de las BIOS de los ordenadores y equipos electréni-
cos actuales estan guardadas en FlashROM, de manera que son actualizables, lo cual resulta atil
para anadir nuevas funciones al equipo o corregir bugs de versiones anteriores. Como la meméria
es cada dia méas barata y la capacidad de los chips es tipicamente una poténcia de dos (debido
al tema del direccionamiento), a veces resulta que sobra algo de memoria y para aprovecharla de
alguna manera los fabricantes suelen incluir graficos (jo incluso sonidos!) en esas BIOS; graficos y
sonidos que se reproducen cada vez que el sistema arranca, o cuando el usuario pulsa ciertas com-
binaciones de teclas. En el fondo son graficos y sonidos como otros cualesquiera, y pueden servir
como portadoras esteganograficas. Y eso no es méas que el principio: las mentes més retorcidas
pueden intentar esteganografiar informacién modificando cuidadosamente el namero de série del
firmware de su reproductor de CD-ROM, que seguramente también esta guardado en FlashROM.
Otra vez mas: las posibilidades son ilimitadas.

2.4 En protocolos

La esteganografia en protocolos es algo muy interesante que todavia no se ha explotado... o si se
ha hecho, ha sido en secreto. Realmente tiene tantas posibilidades que es dificil creer que se haya
quedado en una buena idea. De hecho veremos una aplicacién real que esteganografia informacién
en la pila de protocolos TCP/IP; aunque lo hace de forma muy burda y a titulo de demostracion,
sirve para ver que es posible y que podrian desarrollarse aplicaciones esteganograficas muy sutiles
para establecer canales de comunicacién encubiertos sobre TCP/IP. Ademas, la idea general es
extrapolable a otros muchos protocolos.

Para empezar, casi todos los protocolos de comunicaciones tienen un formato de datos muy
definido. En cualquier nivel (utilizando OSI como referencia, desde el nivel fisico hasta el de
aplicacién) nos encontramos una forma muy concreta de estructurar la informacién, ya sean tra-
mas, paquetes, datagramas o segmentos, y esa estructura marca completamente la utilidad y el
comportamiento del protocolo. Esas estructuras de datos tienen unos formatos muy concretos
que definen exactamente el tamano en bits de unos campos con unas funciones especificas; y nor-
malmente es posible que haya que intercambiar diferentes tipos de mensajes, pero en cualquier
caso para facilitar la implementacion se aprovecha el mismo formato béasico de informacion con
unas variaciones minimas. Eso hace que en muchas ocasiones la informacion viaje encapsulada en
estructuras de datos (podriamos llamarlas genéricamente PDU’s, por “Protocol Data Unit”) que
tienen varios campos con diferentes funcionalidades que no se utilizan en todas las transmisiones,
pero que estan ahi por homogeneidad. Esos campos son los que pueden servir para esteganografiar
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informacién.

Por poner un ejemplo, si un determinado protocolo orientado a la conexién utiliza siempre el
mismo formato de PDU para negociar el establecimiento de la conexién, para transmitir los datos
y para cerrar la conexién, es probable que haya algunos campos de la PDU que indiquen el tipo
de mensaje que llevan (conexion, datos o desconexion) y en funcién de eso otros campos tengan
sentido o dejen de tenerlo. Por ejemplo (para no utilizar ningiin caso concreto, son escasos y ya
veremos uno en la parte de implementaciones reales) es perfectamente posible que el protocolo en
cuestién tenga un campo de niimero de secuéncia que solamente utiliza cuando esta transmitiendo
datos para garantizar que llegan en el orden correcto, pero que no usa estableciendo o cerrando
conexiones porque entonces es suficiente utilizar otro campo con un identificador tnico de conexién.
Entonces es posible mandar informacién encubierta en ese protocolo enviando sucesivas PDU’s de
establecimiento/cierre de conexion con los datos escondidos en el campo de secuencia, que en esas
PDU’s no tiene sentido pero para facilitar la implementacién se mandan en cualquier caso. Por
supuesto en ese caso se pierden muchas de las ventajas (quizas deteccion/correccion de errores,
secuenciamiento, etc) que tiene enviar los datos en el campo de datos en la utilizaciéon normal del
protocolo (que fué disefiado para eso y no para otra cosa), pero no aparecen dificultades insalvables.

A parte de eso, en las PDU’s de diversos protocolos suelen aparecer campos etiquetados como
“reservado”, “experimental” o “para uso futuro”. Son campos realmente pequeiios, pero son cam-
pos que estan ahi y se transmiten porque forman parte de las especificaciones del protocolo, y
normalmente nadie se fija en ellos; ni siquiera suele estar especificado el valor que deben tomar
por defecto, quedando eso a criterio del implementador. Esos campos son potenciales portadores
de informacién esteganografiada.

2.5 Otras técnicas, y técnicas complementarias

Lalista de técnicas esteganograficas es interminable. Sin embargo, algunas de ellas son muy impor-
tantes (generalmente por su simplicidad) y todavia no hemos hablado de ellas. Hay muchisimas,
pero evidentemente solo podemos hablar de las que conocemos.

2.5.1 Appending

La mayoria de formatos de fichero (de todo tipo: ejecutables, graficos, sonido, video, etc) toleran
sin ningdn problema que se ahada cualquier tipo de informacién al final del fichero. Sencillamente
los ficheros suelen estar organizados internamente siguiendo un formato estandar (por ejemplo
ELF para los ejecutables, BMP para los graficos, Wav para el sonido, MPEG para el video, etc)
con sus campos perfectamente organizados, o tal vez estructurados en chunks... eso no importa
ahora.

Lo realmente importante es que cuando se usan esos ficheros (en todos los casos estan hechos
para usarlos) el hecho de que el fichero tenga un tamano superior al esperado y contenga datos extra
al final no es relevante en la mayoria de los casos. Esto es porque si una aplicacién sabe exactamente
a que posiciones del fichero debe acceder para leer ciertos tipos concretos de informacién, puede
hacerlo sin que unos pocos (0 muchos) bytes extra al final afecten su correcto funcionamiento.
Sencillamente, esos datos anadidos al final seran ignorados: precisamente porque “nadie” (ningin
software) espera que se encuentren alli, es probable que nadie advierta su presencia y por tanto
normalmente seran tolerados. Para poner un ejemplo concreto: una forma muy burda pero a
veces efectiva de esteganografiar una fotografia (mejor si estd muy comprimida en formato JPEG)
dentro de un gran archivo de audio Wav, puede consistir sencillamente en afiadir el fichero JPEG
al final del fichero Wav. El audio se reproduciré correctamente y el fichero parecera completamente
normal... jsiempre que el sentido comin nos haya llevado a usar un fichero Wav mucho mayor que
la fotografia, para que el tamano de esta pase desapercibido!

Por supuesto un fichero de estas caracteristicas puede resultar muy facil de detectar (ya sea
algoritmicamente o mediante simple inspeccién visual de un volcado hexadecimal del mismo) si
se sospecha algo asi, pero si el “enemigo” no se lo espera, es una técnica tan valida como la otra.
Especialmente si los datos del final estdn encriptados, puede resultar bastante desconcertante.
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Aunque parezca algo trivial, existe una aplicacién que implementa esta técnica y que por su
extrema simplicidad no veremos en la parte de implementaciones reales: se trata del PGE (Pretty
Good Envelope).

2.5.2 Introduccion de “basura”

Cuando vemos por dentro los formatos de fichero disefiados por Microsoft (de todo tipo, pero
especialmente DLL y DOC) no podemos evitar pensar que se trata de formatos esteganograficos:
tan poca informacién perdida en unos ficheros tan grandes... tiene que ser para despistar al
“enemigo”. Sin duda la técnica consiste en desconcertar al atacante, que tiene grandes dificultades
para localizar la informacion que busca entre tanta informacion inservible.

Bromas aparte, esa técnica puede resultar muy util y puede complementar a muchas técnicas
esteganograficas ya vistas: la informacién esteganografiada puede ocultarse mucho mejor si esta
entre mucha informacién similar e inutil. Esto puede hacerse a varios niveles. Por ejemplo, si
antes de proceder a la ocultacion de una informacién secreta (ya comprimida y encriptada) la
mezclamos cuidadosamente con “basura” pseudoaleatoéria, dificultamos mucho su deteccion. De la
misma manera, puede resultar atil anadir algo de “basura” pseudoaleatéria antes de proceder a la
encriptacién, para dificultar al criptoanélisis. Y sin duda, las “portadoras” que llevan informacién
esteganografiada estaran mucho més protegidas si las guardamos o las transmitimos junto a otras
portadoras similares sin ninguna informacién oculta.

2.5.3 Eliminaciéon de redundancias y patrones fijos

Después de ver el anadido de “basura” pseudoaleatéria a la informacion secreta, tenemos la técnica
“simétrica”’, por decirlo de alguna manera. Digamos que es la que elimina todo tipo de informa-
cién superflua antes de la esteganografia. Por ejemplo, si la informacién secreta que queremos
esteganografiar estd en un fichero comprimido con RAR (un excelente compresor de EUGENE
RoOSHAL) deberiamos tener en cuenta que ese formato de fichero siempre empieza con la cadena
“Rar!” y tal vez seria conveniente eliminar esos cuatro caracteres antes de continuar. El receptor
podria reponerlos, si sabe en qué formato esté el fichero.

Si utilizamos continuamente los mismos formatos, hay que tener en cuenta estas cosas. De
hecho existe un programa (también muy simple y que no mencionaremos méas) que se llama
Stealth; no es mas que un filtro para PGP (Pretty Good Privacy) que lo que hace es eliminar de
la cabecera todas las partes superfluas (las que puede reponer el receptor) para dejar los ficheros
encriptados/firmados con PGP en un formato mas apto para la esteganografia.

3 Estandares esteganograficos

3.1 No hay ninguno

Aunque hemos encontrado algunas patentes sobre técnicas esteganograficas, no hemos podido en-
contrar ningin estdndar sobre esteganografia. Ninguna técnica, ningin algoritmo esteganografico
merece el calificativo de “estandar”. Ni ITU-T, ni ANSI, ni ISO, ni DIN, ni UNE... ni nada. Ningu-
na organizacion de estandarizacién méas o menos conocida parece saber nada de la esteganografia.

A veces se trata el tema en revistas cientificas o técnicas, se han publicado articulos para
el IEEE y se han hecho algunos workshops (especialmente sobre la parte mas comercial de la
esteganografia: el watermarking) pero nada mas.

3.2 Por qué?

Basicamente por el motivo que hemos mencionado en la introduccién: ya que gran parte del
éxito de la esteganografia depende del secreto, no tiene demasiado sentido adoptar un estandar
esteganografico. Veamos con més detalle los motivos.
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Lo mejor que puede pasar es que el “enemigo” ignore por completo que usamos esteganografia.
En ese caso, las portadoras de apariencia inocente no despertaran sospechas y llegaran a su des-
tino sin problemas. Si no estamos en el mejor caso y el “enemigo” sospecha que utilizamos es-
teganografia, ayuda bastante que ignore exactamente que técnica utilizamos. Si ademas estamos
en un caso malo y el “enemigo” no solo sabe que utilizamos esteganografia sino que conoce ex-
actamente la técnica utilizada, lo tnico que puede protegernos ya es la encriptaciéon del mensaje
secreto y en ese caso encontramos que la esteganografia ha resultado inutil y superflua.

Incluso usando las técnicas esteganograficas mas seguras en que conocer la técnica utilizada
no es suficiente sino que hace falta conocer algin tipo de parametro (tipicamente la semilla de un
generador de nimeros pseudoaleatorios, o alguna cosa similar) tenemos problemas si el enemigo
intercepta una portadora y sabe con absoluta certeza que contiene informacién esteganografiada,
porque precisamente hemos utilizado esteganografia para mantener en secreto la existencia de
esa informacién. En cierta manera en esos casos el ataque contra el algoritmo esteganografico
para extraer la informacion (cifrada) que contiene la portadora puede considerarse como un paso
previo al ataque de criptoanalisis. Parte del secreto (la propia existencia de un secreto) ha sido
ya descubierto.

Por estos motivos, si en un estandar se explica una técnica esteganografica muy bién disenada
con todo lujo de detalles y luego alguien anuncia que utiliza ese estandar, estd anunciando pub-
licamente dos cosas: que tiene informacién secreta cuya existencia desea ocultar, y que intenta
hacerlo siguiendo la técnica especificada en el estandar. Y habra que asumir que el “enemigo”
seguramente sabré eso, con lo cual nos encontramos en una situacién que no tiene ningin sentido:
hacer eso equivale a prescindir de la esteganografia y utilizar directamente la criptografia.

3.3 Patentes

Al parecer algunas personas han tenido la idea de patentar técnicas bastante sofisticadas rela-
cionadas con la esteganografia. Por ejemplo (no sin dificultades) hemos encontrado la United
States Patent Number 5,613,004 "Steganographic Method and Device".

En este documento se analizan y se definen de forma clara y breve la criptografia y la es-
teganografia en general, a modo de introduccién. Después se analizan los problemas y los in-
convenientes de utilizar solamente criptografia para proteger copyrights/propiedades intelectuales,
poniendo como ejemplo algunos sistemas de television por cable/satélite.

Finalmente se registra un “invento” consistente en un dispositivo llamado “Stega-Cypher” que
combinando criptografia y esteganografia pretende solucionar todos estos problemas. Basicamente
acaba describiendo un mecanismo de watermarking con ligeras modificaciones. Si ha llegado a
utilizarse alguna vez, no lo sabemos; intuimos que no, pero la patente esta ahi.

4 Aplicaciones de la esteganografia

Como ya hemos dicho, la esteganografia es un arte (y una ciencia). Por eso la creatividad, la
imaginacion y la originalidad son muy importantes para que funcione. Decimos eso porque puede
usarse para muchos fines distintos, puede hacerse practicamente en cualquier sitio, de cualquier
forma, utilizando multitud de técnicas diferentes... En este apartado lo que pretendemos es mostrar
como la esteganografia (o variantes) puede llegar a ser algo ttil en el mundo real. Son solo unos
pocos ejemplos, pero escogidos para que sean suficientemente significativos.

4.1 Enviar mensajes cifrados donde estan prohibidos

Ese es uno de los ejemplos mas claros que podemos encontrar. En Francia para usar criptografia
hace falta obtener la autorizaciéon del Gobierno. Es decir, que “por defecto” los particulares no
pueden utilizar la criptografia segtn sus necesidades (hay algunas excepciones, pero muy poco
significativas). O, dicho de otra manera, se considera que aquel que cifra sus documentos tiene
algo que ocultar. Utilizando la analogia de PHIL ZIMMERMANN (el autor de PGP) se prohibe
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la utilizacién de sobres y se impone el uso de postales en su lugar, para la correspondencia de
todo tipo. En una situacién como esa, es evidente que la esteganografia es la solucién: si puede
considerarse que los mensajes cifrados son sistematicamente interceptados y su mera existéncia
constituye un delito, lo mejor es esteganografiarlos en alguna informacion inocente (fotografias,
sonidos, etc) para no llamar la atencién.

En China la situacién es similar aunque algo més peligrosa: sabiendo que alli el gobierno
controla el acceso a Internet y que han ejecutado a unos hackers solo por robar unos miles de
doélares en un banco virtual, es facil imaginarse lo que puede pasarle a alguien a quien la policia
encuentre en posesion de ficheros encriptados. Si ese “alguien” no quiere (o no puede) descodificar
esa informacion, tendrd problemas muy serios. Y en cualquier caso probablemente los tendra.
También aqui la esteganografia puede ser la solucién. Pero es conveniente que nos fijemos también
en el apéndice (seccién 6) de este documento porque en esos casos también puede ser necesirio
esconder las propias herramientas esteganogréficas y de cifrado, ya que la mera posesion de esas
herramientas puede ser un auténtico problema.

Finalmente, tenemos el caso de USA. Es un pais democréatico y libre... pero prohibe la ex-
portacion (fuera de USA o Canadd) de criptografia “fuerte” en formato electronico y sus leyes
comparan eso con las municiones. No prohiben explicitamente el uso interno de la criptografia,
de la esteganografia o de cualquier otra técnica, pero ha habido intentos (el famoso chip Clipper)
desde el Gobierno (o mejor dicho, ciertas agencias del Gobierno en especial la NSA y similares)
para controlar y monitorizar las comunicaciones cifradas de todo el mundo. Por otra parte tenemos
cosas como el proyecto Echelon. Afortunadamente los legisladores americanos todavia no se han
atrevido a ejercer la censura prohibiendo la exportacién de libros, de manera que esa criptografia
“fuerte” que no puede exportarse en formato electrénico, si que puede exportarse... en papel. Por
supuesto eso es un trabajo inmenso porque si bién imprimir el cédigo fuente de los programas en
numerosos y pesados volimenes no es nada complicado, si lo es realizar el proceso inverso fuera
de USA y escanear todos esos volumenes hasta reconstruir el cddigo fuente original sin errores.
Ese proceso parece que es la tnica posibilidad legal de sacar de USA esa tecnologia, pero teniendo
en cuenta que fuera de USA existe tecnologia igual o incluso superior, y que existe una forma
alternativa (laboriosa pero totalmente legal) de realizar la exportacién, resulta que la conclusion
logica es que esas leyes son una estupidez sin sentido. En ese caso, la esteganografia parece un
medio més practico, rapido, 16gico y quizas mas seguro de sacar ciertos programas de USA.

4.2 Digital Watermarking: practicamente, la Gnica aplicacién comercial

Una aplicacion de la esteganografia que estd teniendo cierto éxito y que es tenida en cuenta por
importantes marcas comerciales de software es el “Digital Watermarking” (la traduccion libre seria
“marcas de agua digitales”). Bésicamente la idea es proteger ciertos documentos con copyrigyt
(fotografias, dibujos, musica, etc) de la copia ilegal. Es bién sabido que tipicamente la informacion
digital puede copiarse sin ninguna pérdida de calidad, y eso incluye (de forma indiscriminada)
todo tipo de informacién incluyendo la que tiene derechos de autor. La idea original y basica del
watermarking es utilizar la esteganografia para esconder algin tipo de informacién de copyright
o de informacién sobre el autor o propietario en las imagenes o en el audio a proteger, de forma
que si alguien los reproduce sin permiso reproducird implicitamente esas “marcas” y por tanto
pricticamente estaré confesando su culpabilidad.

Esta técnica va un poco més all4 y de hecho asimila las obras en bits a las obras en atomos,
utilizando la terminologia de NICHOLAS NEGROPONTE. Vamos a aclarar ese punto: resulta que
las obras en atomos, las obras materiales, pueden reproducirse; pero el proceso suele implicar
una pérdida de calidad o como minimo una modificacién que las hace diferentes en algo. El
problema de las obras digitales es que las cépias son idénticamente iguales e indistinguibles de
las originales. Eso puede arreglarse con el watermarking, ya que esas marcas pueden finalmente
eliminarse de los documentos que protegen... a costa de una ligera pérdida de calidad o de unas
ligeras modificaciones que hacen diferente la copia del original. Veremos eso en el apartado de
aplicaciones reales, ya que existen programas para probar la robustez de los distintos tipos de
watermarking y que intentan eliminarlos mediante técnicas realmente inteligentes.
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A parte de la proteccién de derechos de autor, propiedad intelectual, y demaés, la esteganografia
(el watermarking en este caso) puede usarse para autentificar ciertos tipos de documentos. En
general, los documentos oficiales (por ejemplo los impresos por la FNMT, Fdbrica Nacional de
Moneda y Timbre) suelen tener unas caracteristicas especiales que dificultan su falsificacion. Cier-
tos documentos digitales andlogos a los papeles de toda la vida podrian ser gréficos, y para
autentificarlos podria usarse el watermarking. Eso seria especialmente util en documentos que
deben poder ser copiados sin problemas pero que solo pueden ser emitidos por alguna autoridad.
Por ejemplo, algiun tipo de certificado o titulo oficial podria darse en forma de imagen para su
uso digital (digamos, para su publicacion en una pagina Web), y para mostrar su autenticidad esa
imagen podria llevar esteganografiada la firma digital de la FNMT sobre algunos de los datos del
titular. Sobre el uso del watermarking en esquemas de autentificacién (en concreto para tarjetas
de crédito), lo mejor que hemos encontrado esta en la pagina Web de E1j1 KAWAGUCHI, coautor
de la “ BPCS-steganographic technique” (ver bibliografia).

4.3 Simple pasatiempos (?)

Sin duda una de las principales aplicaciones de la esteganografia es el de simple pasatiempos:
se trata de algo que puede llegar a ser muy divertido. Ademas, cualquier profesional que trabaje
habitualmente con sistemas de almacenamiento, procesado o transmision de la informacion deberia,
conocer las posibilidades que ofrece la esteganografia, aunque solo fuese por haber jugado alguna
vez con técnicas esteganograficas.

Sobre todo decimos esto porque la esteganografia es algo que afecta muy directamente a la
seguridad de los sistemas de todo tipo, por su enorme capacidad de encubrir la informacién. Por
poner un ejemplo, utilizando algunas de las técnicas de esteganografia (y “bouncing”, o “rebote”) en
TCP/IP que veremos mas adelante podria construirse un nuevo tipo de troyano tremendamente
dificil de detectar que ademéas podria sacar sin problemas informacién secreta de un sistema escon-
diendola en paquetes IP de apariencia realmente inocente que atravesarian la mayoria de firewalls
existentes sin mayores problemas. Solo por eso vale la pena que los administradores de sistemas
se dediquen un poco a jugar con la esteganografia y a ver sus posibilidades.

4.4 Nuestras sugerencias, y ejemplos ficticios
4.4.1 Rizar el rizo

Antes que nada queremos mencionar un método que creemos que se aplica bastante poco (si es que
se ha aplicado alguna vez) y que ademés parece que no consta en ningtin documento sobre seguridad
de entre todos los que han pasado por nuestras manos. En un increible acceso de paranoia y de
retorcimiento intelectual, se nos ha ocurrido que podria ser util y muy seguro esteganografiar la
informacién en alguna portadora relativamente “sospechosa’ para luego encriptarla y transmitirla
habitualmente como si fuese un mensaje encriptado normal.

Consecuencias de la utilizaciéon de este método: si un supuesto atacante consigue algtn dia
(después de invertir esfuerzos, tiempo y dinero en ello) romper el sistema criptografico y por tanto
finalmente consigue acceso libre a la informacién que estaba encriptada... ;realmente intentara
analizarla para ver si contiene informacién esteganografiada, para ver si hay algo mas escondido
ahi?

4.4.2 Mensajes secretos a través de web, ftp, e-mail o news.

Es posible esconder informacion en una imagen o en audio digital. Ademas, ese tipo de infor-
maciéon multimedia es cada vez més frecuente en Internet y la verdad es que ya no llama la
atencién... aunque el e-mail de texto sigue siendo uno de los servicios mas utilizados. Las conse-
cuencias son inmediatas y aplastantes: podemos utilizar una informacién que circula libremente
y sin despertar sospechas para esconder informacion tan sensible que queremos poder ocultar su
existencia. Encontramos informaciéon multimédia en las paginas Web, en los servidores de FTP,
en los attachments de muchos mensajes de correo electrénico y por supuesto en las news.
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Es decir: suponiendo que alguien esté escuchando nuestras comunicaciones o incluso -quién
sabe- espiando remotamente nuestro disco duro mediante un sofisticado ataque TEMPEST o
sencillamente con un troyano, los graficos y los sonidos aparentemente inocentes no llamaréin
mucho su atencién porque es normal manejar informacién de ese tipo y normalmente es lo que
parece. Gracias a la esteganografia, no siempre es asi.

Pongamos un ejemplo; creiamos que esta idea era nuestra pero por lo visto E1J1 KAWAGUCHI
ya tiene publicado algo muy similar en su Web. La idea es la siguiente: podriamos crear una
pagina Web que diariamente (o semanalmente) regalara a los visitantes interesados una imagen
grande y libre de derechos de autor, util para poner de fondo en el escritorio. Incluso podriamos
poner algun banner publicitario para dar credibilidad a la pagina y justificar de alguna manera
su existencia mediante un pequefio beneficio econémico. La pagina tendria méas o menos éxito,
y la imagen de fondo (por ejemplo un gran BMP de 1024x768 pixels, a 24 bits de color, que
podria ocupar facilmente 1 MB utilizando compresion) seria de dominio publico. Sin embargo,
hay que recordar que una imagen de esas dimensiones puede almacenar cantidades importantes
de informacién esteganografiada (desde unos 100KB con técnicas clasicas hasta unos 500KB con
el avanzado BPCS de KAWAGUCHI, valores que aproximadamente se duplicarian comprimiendo
antes la informacion secreta -si esta fuese textual-). Y nada nos impediria utilizar esa imagen para
esteganografiar informacién de cualquier tipo que el receptor podria recuperar tranquilamente
después de bajarse la imagen como cualquier otro visitante de la Web.

Pues bién, variantes de esta técnica utilizando otros medios (news, e-mail, etc) u otras por-
tadoras (audio, poesia, lo que sea) son totalmente factibles y ademés muy seguras, sobre todo si
(como ya hemos dicho) la informacion es comprimida y encriptada antes de la esteganografia.

Ademas, hay que tener en cuenta que en ningin momento hace falta dedicar una portadora a un
solo mensaje secreto: utilizando técnicas méas o menos avanzadas es perfectamente posible esconder
varios mensajes de forma independiente en una misma portadora, como veremos al analizar el
excelente OutGuess de NIELS PROVOS; este programa, utiliza sofisticados co6digos correctores de
errores (concretamente codigos de GOLAY) para tolerar colisiones entre diferentes informaciones
esteganografiadas en una misma imagen.

4.4.3 Johny Mnemonic

Normalmente no habriamos puesto este ejemplo en un trabajo universitario, pero dado que unos
profesores consideraron adecuado utilizarlo en un examen de Fundamentos de Computadores hace
algunos anos, hemos creido que nosotros también podiamos sacarle provecho.

La idea es sencilla, y es un ejemplo méas de posibles aplicaciones de la esteganografia (aunque
en el presente no pueda llevarse a la practica y es ciretamente dudoso que algo semejante pueda
hacerse en el futuro). Basicamente en esa pelicula el protagonista es capaz de cargar varios
GigaBytes de datos en su cerebro gracias a un implante quirurgico muy avanzado; de hecho hace
de correo y transporta importantes secretos comerciales robados a una importante compania; los
datos forman parte de él y se moverian con él por entre el resto de personajes de la pelicula sin
problemas, si no fuese porque debido a las circunstancias hay gente sabe que lleva esa informacién
y desea cortarle la cabeza para obtenerla. El resto del argumento no nos interesa ahora, porque
yva hemos visto la idea que queriamos destacar de la pelicula: el protagonista lleva informacion
oculta en su cabeza. jEso es esteganografia!

5 Implementaciones reales (software)

Veremos aqui una pequefia muestra de las aplicaciones esteganograficas disponibles, cuya docu-
mentacién constituye una de las mayores fuentes de informacién que puede encontrarse actual-
mente sobre esteganografia. Después de ver este apartado, resulta evidente que un “enemigo” que
pretenda interceptar todas las comunicaciones existentes encontrara en la variedad de aplicaciones
esteganograficas un verdadero problema.
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5.1 Software para Unix
5.1.1 Jsteg (patch para jpeg-v4)

Los ficheros graficos en formato JPEG parecen muy poco indicados para la esteganografia, porque
su objetivo es siempre obtener unos ratios de compresién tan grandes como sea posible, una vez
fijada la calidad deseada. Para ello recurren a técnicas de compresién “lossy” (pierden informacion)
y la verdad es que debido a eso introducen ruido y distorsién en la imagen, cosa que en principio
destruiria la informacién esteganografiada si la escondiesemos antes de la compresién como se hace
normalmente en los formatos graficos que usan compresion lossless.

Sin embargo, este software aprovecha que el formato JPEG no utiliza en todo momento com-
presion lossy. En realidad la compresién tiene lugar en dos pasos: primero, realiza sobre la imagen
una DCT (Discrete Cosine Transform) y un proceso de cuantizacién sobre los coeficientes fre-
cuenciales resultantes que elimina tanta informacién como sea posible sin bajar de los umbrales
de calidad exigidos por el usuario; segundo, comprime el resultado mediante un algoritmo lossless,
el de Huffman. Entre esos dos pasos es posible introducir informacién secreta que podra ser re-
cuperada sin problemas, precisamente porque Huffman no pierde informacién. Concretamente es
posible esconder bits de informacién secreta en los bits mas bajos de los coeficientes frecuenciales
antes de pasarlos al algoritmo de Huffman, sin que los efectos visuales sean apreciables. Si la
informacién esteganografiada parece aleatéria, resultard extremadamente dificil de detectar.

Esto en realidad es muy practico porque el formato JPEG es muy comin y no despierta
sospechas en ninguna parte. Ademas, si bién es cierto que el proceso de compresién lossy introduce
ruido y distorsién en la imagen que destruiria cualquier informacién oculta antes de ese proceso,
también es cierto que el proceso inverso (la regeneracién de la imagen a partir de los coeficientes
frecuenciales que han pasado por la cuantizacién) hace lo mismo. Eso hace muy dificil distinguir
en la imagen entre el ruido producido por informacién esteganografiada y el ruido producido por
una cuantizacién de baja calidad.

5.1.2 Stext 1.0

Este pequefio programa esteganografia informacién en textos ASCII mediante una técnica de
generacion de portadora. Es decir, que a partir del mensaje secreto, unos diccionarios de frases y
unos conjuntos de reglas simples es capaz de generar un texto (en inglés) aparentemente normal.
Por lo menos desde el punto de vista sintctico, ortogréfico, gramatical e incluso estadistico, el texto
parece normal. Evidentemente el programa no es inteligente y desde el punto de vista semantico el
texto deja mucho que desear, pero para notar eso normalmente hace falta un observador humano.

La ventaja es que el texto ASCII simple es una informacién muy corriente en todas partes y
llama menos la atencién que cualquier otra cosa. Ademés, es muy facil que un atacante decida
que es suficiente analizarlo de forma automatica mediante software, que normalmente pasard por
alto la informacién oculta.

El funcionamiento es simple. En general, el programa genera nuevos textos (que contienen
informacién secreta) a partir de textos “inocentes” ya existentes que le proporciona el usuario.
Basicamente, codifica el mensaje secreto en la longitud de las palabras. Por ejemplo, en el modo
de codificacién de un bit por palabra se considerara cero si la palabra tiene longitud par y uno
si tiene longitud impar; de la misma forma es posible codificar 2, 4, ... bits por palabra cogiendo
la longitud de la palabra médulo 4, 16, ... Pero para ello hacen falta unos diccionarios realmente
completos. No hay que olvidar que el programa trabaja con frases enteras y su trabajo es encontrar
en los diccionarios las frases adecuadas que se ajusten a la secuencia de bits de la informacion
secreta, para luego construir el resultado final. A parte de todo esto, el programa tiene unas reglas
bién definidas para delimitar las frases y para tratar sin ambigiiedades cosas como los tabuladores,
los finales de linea, etc.

Este programa no incluye encriptaciéon de la informacién secreta antes de la esteganografia,
pero cuenta con un sencillo sistema de “scrambling” que utiliza como clave una mascara de bits
que se superpone repetidamente al texto de forma que solo se tienen en cuenta los caracteres que
tienen superpuesto un uno. Esto no protege la informacion pero dificulta el “estegoanalisis” :-)
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5.1.3 StegParty 0.2

Este programa también esteganografia informacién en textos, pero no genera la portadora sino que
esconde el mensaje secreto alterando sutilmente una portadora ya existente, segiin unas reglas de
equivalencias que ademaés son configurables por el usuario. El resultado es mucho més legible y en
general tiene una apariencia mucho mas inocente: el método es, sin duda, méas seguro. A cambio,
necesita grandes cantidades de texto para esconder mensajes relativamente pequenos: segin el
autor del programar, con las reglas basicas que incluye es posible esteganografiar unos 4KB de
informacion en la version electrénica (Proyecto Gutenberg) de la obra “Through The Looking Glass”
de LEWIS CARROLL.

Otra vez mas, el funcionamiento es (a pesar de su originalidad) bastante simple. Resumiendo,
lo que tenemos en el diccionario (también llamado “fichero de reglas”) son expresiones comunes y
varias formas equivalentes de escribirlas. El programa sencillamente las busca en el texto y realiza
substituciones por expresiones equivalentes (o no) en funcion de los bits del mensaje secreto.

Vale la pena explicar la forma de leer los bits del mensaje secreto porque es comtun a muchos
otros programas de esteganografia: en general considera que el mensaje secreto 'z’ es un gran
namero binério de 'm' bits. Cuando tiene la oportunidad de esconder 'n’ bits, esconde el valor
correspondiente a 'z modn’ y seguidamente hace la asignacion 'z = ', En este caso el namero 'n/
de bits que esconde en cada ocasién se basa en el nimero de sinébnimos que tiene la expresion que
esté tratando en este momento, y en su ordenacion en el fichero de reglas. Visto de esta manera,
el fichero de reglas actua como “clave” del mecanismo esteganografico. Sin embargo el programa,
no proporciona criptografia sélida para el mensaje secreto.

Como hemos dicho, esta técnica es muy segura pero poco eficiente; en cualquier caso la calidad
del fichero de reglas es muy importante para la seguridad y la eficiéncia del método.

5.1.4 StegHide 0.3

Este programa no supone ninguna novedad, como la mayoria de programas disponibles... pero
alguno habia que poner de este tipo porque son los mas comunes. Este programa esteganografia
informacién mediante las técnicas clasicas alterando los bits bajos de las muestras en ficheros que
contienen algin tipo de informacién digitalizada “cruda”. Concretamente, este programa soporta
el formato grafico BMP y los formatos de audio Wav y Au, todos ellos con diferentes tipos de
compresion lossless.

Este programa (y otros muchos de similares caracteristicas) ofrece un tipo de esteganografia
totalmente valido pero bastante sencillo técnicamente, y en general poco innovador. Por este
motivo, este tipo de programas suelen incluir algin tipo de “extra” de seguridad més o menos
original y que los hace minimamente atractivos para los usuarios. En el caso que nos ocupa, el
programa es capaz de encriptar la informacién secreta antes de esteganografiarla, y lo hace con
un algoritmo considerado bastante seguro: Blowfish, desarrollado por BRUCE SCHNEIER. Adema&s
hace una gestion inteligente y segura de la clave ya que no la utiliza directamente para encriptar
sino que la procesa antes con el algoritmo de hash MD3. Para finalizar, distingue la cabecera (que
también esteganografia y que guarda entre otras cosas la longitud del mensaje) de los datos secretos
propiamente dichos y permite encriptarlos por separado con claves diferentes (no habiamos hablado
hasta ahora de cabeceras y longitues, pero es evidente que si esteganografiamos informacién en un
fichero deberemos saber de alguna manera la longitud de los datos que vamos a extraer: puede
introducirla el usuario, pero lo més practico es esconderla junto con los datos, al principio, en un
campo de dimensiones bién definidas).

A parte de las particularidades de este programa, los deméas de su clase (esteganografia muy
bésica) llevan extras mas o menos espectaculares (sobre todo los que tienen un front-end grafico)
tales como borrado “seguro” de ficheros, varios algoritmos criptograficos y de hash para elegir,
protocolos de intercambio de claves bastante avanzados, o incluso editores de texto que usan
tipos de letra y modos graficos disenados para minimizar la emisién de radiaciones del monitor
que posibilitarian un ataque remoto TEMPEST. Aunque respecto a este tipo de ataques, lo mejor
seguramente es forrar de plomo la habitacién... o como minimo el ordenador, incluyendo los cables
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que tienen la desagradable costumbre de actuar de antena accidentalmente.

5.1.5 OutGuess 0.13b

A diferéncia del anterior, este programa es realmente innovador e inteligente (desde el punto de
vista de las técnicas esteganograficas, porque desde un punto de vista més general el programa,
anterior est4d bastante bién). Es un programa esteganografico genérico que estd preparado para
utilizar como portadora cualquier formato de fichero, con cualquier tipo de informacién; solo hace
falta proporcionarle lo que el autor llama “handler” que no es mas que una especificacion del
formato en cuestion. El programa originalmente viene con handlers para los formatos graficos
PNM y JPEG. Y la verdad es que los handlers no son la auténtica novedad de este programa,
porque en realidad son dificiles de utilizar y poco practicos.

Sin embargo, el autor de este programa ha tenido en cuenta varios aspectos importantes pero
algo enrevesados de la esteganografia que le han llevado a soluciones muy buenas y a aproxima-
ciones bastante innovadoras. Algunos de los interesantes razonamientos que aplica al diseno de su
programa son:

e Hay que tener en cuenta que la informacion esteganografiada en ultimo término es detectable:
el receptor va a extraerla, de manera que tal cosa es posible y un “enemigo” con suerte y
mucha habilidad e inteligencia podria llegar a hacerlo. En cualquier caso las portadoras
pueden llegar a delatar la informacién secreta: por ejemplo un anélisis frecuencial sobre una
imagen portadora puede llegar a revelar patrones extrafios e impropios de una imagen dig-
italizada normal que indiquen la presencia de informacién esteganografiada. En general la
informacién esteganografiada es més facilmente detectable cuantos méas cambios se introduz-
can en la portadora. La sorprendente solucién de NIELS PROVOS a este problema consiste en
elegir de entre una gran variedad de portadoras disponibles la que mejor se ajusta al mensaje
secreto que queremos enviar, teniendo como criterio de eleccién que el nimero de cambios
que haya que realizar sobre esa portadora sean minimos. Ademas para cada portadora elige
la secuéncia de cambios de forma pseudoaleatoria, e intenta encontrar el valor 6ptimo de
la semilla del algoritmo para que el numero de cambios también sea minimo. Todo eso es
costoso en tiempo y en poténcia de calculo, pero con su programa demuestra que es factible.

e Existe una propiedad muy deseable que es la “plausible deniability”. Esta puede conseguirse
esteganografiando de forma independiente un numero arbitrario de mensajes secretos difer-
entes en la misma portadora de manera que extraer uno (o varios) de ellos no revela nada
sobre los deméas y es posible negar (de forma convincente) la existencia de ciertos mensajes
secretos. Asi en principio un atacante no puede estar seguro de si ha obtenido todos los
mensajes secretos aunque haya conseguido extraer algunos de ellos. La solucién de NIELS
PROVOS consiste en utilizar un complejo algoritmo para bloquear y proteger de futuras mod-
ificaciones los bits que ya han sido usados para esteganografiar otros mensajes, y ademés
usa un c6digo corrector de errores de GOLAY (23, 12, 7) para tolerar algunas colisiones en
los bits bloqueados. Y no es precisamente una mala solucién: los codigos de GoLAy (23,
12) son los unicos codigos binérios perfectos multicorrectores de errores que se sabe que son
capaces de corregir cualquier combinacién de 3 6 menos errores aleatérios en bloques de 23
bits.

A parte de esas inteligentes observaciones, el disefio de este programa permite encriptar los men-
sajes secretos antes de esteganografiarlos. Aunque no especifica con qué algoritmo criptografico lo
hace, en la documentacién dice que el programa utiliza el generador de nimeros aleatérios Arc/
del Uniz OpenBSD y ademaés el algoritmo de hash MD5. Es posible que entre otras cosas utilice
alguno de estos algoritmos para generar un stream pseudoaleatério con la intencién de cifrar la
informacién, y en ese caso su cifrado no es el mejor precisamente, pero para dar una apariencia
aleatoéria al mensaje secreto parece suficiente.
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5.1.6 StirMark 1.0

Este programa es el mas extrano de entre todos los que hemos encontrado. Ni siquiera se trata
de software esteganografico, ni de watermarking. La verdad es que es un programa disenado
bésicamente para romper los esquemas de watermarking danando al minimo las imagenes. O, dicho
de forma algo mas diplomatica (como hace el autor): es un programa disefiado para comprobar la
fortaleza de los sistemas esteganograficos y de watermarking en general.

Este programa bésicamente intenta introducir pequenias modificaciones en las fotografias digi-
tales con la intencion de que cualquier informacion esteganografiada que puedan contener se pierda,
todo ello degradando minimamente la calidad de la imagen. En cierta manera no es un proble-
ma que la informacién secreta esteganografiada se pueda perder ante este tipo de modificaciones,
porque eso simplemente significa que si la portadora cae en manos equivocadas es mas probable
que no llegue a conocerse nunca su verdadera naturaleza. Pero en los algoritmos de watermark-
ing eso es algo casi imperdonable: la informacién en estos casos deberia ser esteganografiada con
técnicas muy robustas y resistentes a modificaciones, de manera que para eliminarla hubiera que
introducir grandes alteraciones que provocaran una degradaciéon importante de la calidad de la
imagen. Para nuestra sorpresa, el autor del StirMark afirma que con su programa ha conseguido
eliminar las “marcas de agua” hechas con todos los paquetes comerciales de watermarking que ha
podido encontrar, con minimas pérdidas de calidad. Sin duda eso indica que habra que investigar
para encontrar técnicas més robustas frente a este tipo de ataque para proteger el copyright de
las im4genes.

Veamos como funciona este maravilloso programa: béasicamente simula por software un proceso
de “resampling”. Es decir, introduce los mismos cambios que experimentaria una imagen si la
imprimieramos con una impresora de altisima calidad y luego la capturasemos de nuevo con un
escaner de altisima calidad. En primer lugar aplica una ligera distorsiéon geométrica a la imagen
(la escala, la desplaza, la rota y la deforma de manera aleatoria pero dentro de unos margenes
casi inapreciables a simple vista, utilizando algoritmos similares a los que utilizan los programas
de retoque fotografico). Eso suele ser suficiente para destruir cualquier “marca de agua”, pero el
StirMark sigue su ataque: después se simula un proceso de muestreo mediante un algoritmo de
interpolacion, y finalmente se aplica una funcién de transferencia que introduce una pequenisima
cantidad de ruido distribuido entre todas las muestras (para simular las imperfecciones de los
pequeiios conversores digital/analdgico y analogico/digital que normalmente encontramos en los
dispositivos electronicos que trabajan con imégenes).

La verdad es que con los parametros que toma por defecto la imagen resultante tiene una
calidad tan alta que resulta dificil imaginarse un hardware (impresora y escéner) suficientemente
bueno para conseguirla en un proceso real de resampling, pero la aplicacién reiterada del programa
o la utilizacién de unos parametros que provoquen alteraciones cuantitativamente mayores a las
que se introducen por defecto si que puede llegar a dar como resultado una imagen que parezca que
ha sido impresa y luego escaneada. Sin embargo normalmente una simple pasada del algoritmo
con los parametros que producen pérdidas minimas de calidad (practicamente inapreciables para
el ojo humano) suele ser suficiente para eliminar cualquier “marca de agua” hecha con el software
actualmente disponible. La tnica limitacién del StirMark es que solo trabaja con bitmaps, con
ficheros que contienen informacion grafica sin procesar (ya sea comprimida con algoritmos lossless
o directamente “cruda”) y no con formatos graficos mas avanzados (y extendidos) como puede ser
el JPEG.

5.1.7 GifShuffle, Snow y el cifrador ICE

Hemos incluido en la misma seccion estos dos programas (GifShuffle y Snow) porque utilizan
ambos el mismo algoritmo de encriptacion (ICE) que ademaés ha sido disefiado por su propio autor.
Trabaja con bloques de datos de 64 bits y la clave puede ser de longitud variable (hasta 1024 bytes);
no deja de ser curioso que el autor lo use siempre en CFB de 1 bit con un extrafo IV inicializado a
la clave cifrada por ella misma... Normalmente conviene desconfiar de algoritmos criptogréaficos
més o menos desconocidos que han sido disenados por gente méas o menos desconocida, porque eso

29



basicamente significa que han sido muy poco probados, que han sufrido muy pocos ataques y que
los “grandes” criptoanalistas tal vez ni siquiera los han visto. Aparte de eso, ambos programas
utilizan un ineficaz algoritmo de compresion (afortunadamente desactivable) basado en Huffman
que usa unas feas tablas precalculadas y optimizadas para comprimir texto en inglés. Su propio
autor reconoce que es “rudimentario”. Pero todo esto no nos preocupa ahora porque estamos
hablando de esteganografia y lo que queremos es ver como funcionan estos dos programas desde
ese punto de vista:

1. Empecemos por GifShuffle. Este programa esteganografia informacién dentro de ficheros

gréficos en formato GIF (puede que signifique “Graphics Interchange Format”?). Como es
sabido, estos ficheros no son aptos para fotografia digital porque soportan como maximo
bitmaps de 256 colores y ademé&s tienen problemas de copyright porque usan compresién
LZW; por todo ello, este formato caeria en el olvido si no fuese porque tiene una variante
“animada” que se usa extensamente sobre todo en el disefio de paginas Web. De hecho tiene
méas fama que el formato que se disefié con la intencién de substituirlo, un formato muy
superior en prestaciones llamado PNG (algo asi como “Portable Network Graphics™?).
Como ya hemos dicho en la parte de técnicas basicas, los bitmaps con pocos colores utilizan
una paleta. Eso significa que al principio tienen informacién ordenada (normalmente RGB
de 24 bits, 3 bytes por cada entrada de color) sobre los colores que van a utilizar y luego
viene la informacién de cada pixel, que no son méas que referencias a los indices de los colores
de la paleta. Por supuesto existen excepciones como las imagenes monocromas o las de
escalas de grises, que tienen sus formatos concretos bién definidos y no suelen necesitar
paleta. GifShuffle trabaja con graficos GIF de 256 colores que tienen por tanto una paleta
de 3 - 256 = 768 bytes y unos datos con un byte por cada pixel, que se refiere a uno de esos
colores.
La técnica esteganografica es realmente original y puede resultar til en ocasiones, ya que no
produce (en absoluto) ninguna modificacion visible en la imagen. Bésicamente lo que hace es
codificar la informacién secreta en la paleta, reordenando los colores que la forman y luego
reajustando todas las referencias a los distintos colores para que la imagen tenga un aspecto
identicamente igual al original. Por supuesto esta técnica permite esteganografiar poca
informacién, pero es muy segura y a veces puede ser suficiente. Si consideramos que partimos
de una paleta de 256 elementos (jdiferentes!) es evidente que hay 256! permutaciones posibles,
y si de alguna manera asignamos a cada una de ellas un mensaje binario llegamos rapidamente
a la conclusion de que podemos codificar con esto mensajes de hasta |log2(256!)] = 1683
bits (ver en bibliografia JOHN G. PROAKIS). En el caso concreto que nos ocupa, el programa,
GifShuffle es capaz de esteganografiar hasta 1675 bits de informacion secreta mediante la
reordenaciéon de una paleta de las caracteristicas especificadas, por lo que es evidente que
reserva para alguna funcién de control que el autor no especifica en la documentacién 8 bits
de los 1683 bits que puede albergar la paleta .

2. El Snow es bastante mas sencillo. Basicamente codifica la informacion afadiendo espacios

y/o tabuladores al final de las lineas de un documento de texto preexistente que hace de
portadora. Es uno de los programas esteganograficos més sencillos y a la vez mas conocidos.
Tiene un pequeno problema: esta técnica puede detectarse muy facilmente por software.
Pero engafiaria a la mayoria de observadores humanos ya que en general los espacios y los
tabuladores del final de las lineas no tienen efectos visibles en los textos.
Basicamente la informacién secreta es codificada en el mensaje en bloques de 3 bits, anadi-
endo bloques de 0 a 7 espacios al final de las lineas. Los tabuladores se usan para separar
bloques de espacios, ya que en lineas con poco texto pueden caber varios bloques de 3 bits
(es decir, de entre 0 y 7 espacios) hasta llegar a las 80 columnas habituales de un fichero de
texto. Ademas los tabuladores son necesarios cuando los 3 bits de informacién secreta son
cero con lo cual hay que poner cero espacios: en ese caso dos tabuladores seguidos indicarian
que ahi enmedio hay “cero espacios” y por tanto que hay codificados tres bits de informaciéon
que valen cero.
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Curiosamente el autor del programa indica que la codificacién que parece mas evidente us-
ando espacios y tabuladores (escribir los bits uno a uno, afiadiendo al final de las lineas del
texto un espacio para indicar “cero” y un tabulador para indicar “uno”) no es la mejor, ya
que aunque afiade menos carédcteres por bit (1 frente a 1.5 que afade su solucién) en reali-
dad requiere més columnas por bit (4.5 frente a 2.67) porque hay que tener en cuenta que el
caracter “tabulador” tiene una representacion visual que corre varias columnas (normalmente
de 5 a 8) y el factor que mas limita la codificacién son las columnas vacias disponibles al
final de cada linea hasta llegar a la columna 80 que es la dltima que suele utilizarse en textos
normales.

5.1.8 MP3stego 1.1.15

Al igual que el formato grafico JPEG, este formato de audio tan conocido utiliza compresién lossy.
Sin embargo manipulando cuidadosamente la informacién es posible utilizarlo para propésitos
esteganograficos, y esconder asi informacion secreta en el stream de audio sin efectos relevantes
sobre su calidad. Por otra parte el autor del programa sugiere que éste puede utilizarse como
método de watermarking para audio en MP3, a la vez que reconoce que simplemente pasando el
audio a otro formato o descomprimiendo-+recomprimiendo el fichero (perdiendo en este caso algo
de calidad) esta marca se borraria.

La compresion de audio MP3 es anéloga a la compresion de imégenes JPEG, a pesar de tratarse
de datos de naturaleza bién distinta. Hablando en general y utilizando terminologia matemaética,
se desarrolla la senal en séries de cosenos y luego se hace una aproximaciéon de la imagen tomando
los primeros coeficientes frecuenciales y descartando los ultimos. Esa aproximacién puede llegar
a ser bastante buena a pesar de que supone descartar informacién, ocupa bastante menos que la
senial original y ademés termina de comprimirse con Huffman o similares.

En el caso concreto de MP3, se pasan unos instantes de audio al dominio de la frecuéncia
mediante transformadas discretas y luego se lleva a cabo un proceso de cuantizaciéon controlado
para que la informacién quepa en los bits disponibles (hay definidas unas tasas de transmisién que
el audio MP3 debe cumplir, la mas utilizada es la de 128Kbits/s que proporciona compresion 12:1)
y para que ademas (a pesar de la distorsion de la cuantizacion) el resultado se ajuste en lo posible
a los parametros de calidad definidos por el llamado “modelo psico-actstico” que en principio
garantiza que un oyente humano medio no detectard excesiva perdida de calidad. Ademaés, luego
tenemos compresion de Huffman para reducir la mayoria de redundancias que puedan quedar.

Pues bién, la técnica utilizada por MP3stego es realmente retorcida y parece muy dificil de
detectar: justo en mitad del complicado proceso de compresién de audio MP3 se obtiene como
resultado una variable cuyo valor depende de la salida del bucle de cuantizacioén, y la informacién
secreta se esconde en la paridad de esa variable (i.e. en su bit menos significativo). Como no puede
modificarse arbitrariamente el valor de esa variable después de obtenerlo porque resulta vital para
la, correcta descodificacion de la informacion, lo que hace el MP3stego es alterar sutilmente la
condicién de salida del bucle de cuantizacién en funcién de la informacién secreta que queremos
esteganografiar. Eso no produce efectos apreciables en el stream de audio porque la alteraciéon es
muy leve y ademas no se produce siempre, solo en instantes elegidos mediante un generador de
numeros pseudoaleatorios basado en la funciéon de hash SHA-1.

Dado que el formato de audio MP3 es muy popular, y dado que la técnica utilizada para
esteganografiar la informacién es muy dificilmente detectable, este parece uno de los programas
esteganograficos mas interesantes de los actualmente disponibles.

5.1.9 GzipSteg (patch para gzip 1.2.4)

Este programa en realidad no es tal cosa, sino un “patch” para modificar uno de los compresores
més utilizados actualmente en el mundo Uniz: el gzip. Después de aplicar este parche al cédigo
fuente de la versiéon 1.2.4 y tras compilarlo, el ejecutable de gzip tendra toda su funcionalidad
anterior mas una opcioén llamada “-s” o “—steg”’ que tiene un pardmetro: el nombre del fichero que
contiene (o que contendra) la informacion secreta. Indicando esta opcién en modo compresion
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anadiremos el fichero secreto al fichero .gz resultante de una forma bastante dificil de detectar;
y en modo descompresién ademés de extraer la informacién “visible” guardada en el fichero .gz
también extraeremos la informacién secreta de ese fichero.

La técnica utilizada es relativamente simple: gzip usa compresiéon LZ77 que en resumidas
cuentas lo que hace es guardar pares de longitud+offset refiriendose a ocurrencias anteriores del
bloque de datos que esta codificando actualmente. Si los datos de entrada contienen redundancias,
este método las codifica de forma bastante eficiente. La longitud minima tolerada por gzip es de
3 bytes, porque longitudes menores producirian pésima compresiéon o incluso expansion de los
ficheros. Para esteganografiar informacion lo que hace el GzipSteg es codificarla en la longitud de
los bloques: si la longitud del bloque es por lo menos 5, le resta 1 y pone el bit menos significativo
a1l 6 a0 en funcién del bit secreto a ocultar. De esta manera no queda una longitud mayor que
la original (lo cual produciria una compresion errénea) ni llegamos en ningtn caso a la longitud
minima de 3 bytes. Y la informacién secreta forma parte ya del bloque comprimido: jes el bit
menos significativo de su longitud!

Por supuesto al acortar en ocasiones el tamaiio del bloque codificado en un byte (al alterar el bit
menos significativo de su longitud eso puede pasar) se produce un ligerisimo empeoramiento en la
compresion, y ademas no podemos utilizar longitudes de bloque iguales a 4 lo cual también empeora
ligeramente la compresion y podria parecer sospechoso en un analisis estadistico del fichero. Pero
los ficheros generados mediante este método pueden descomprimirse con cualquier versién actual
de gzip, y solamente las versiones “parcheadas” podrin extraer la informacién secreta. Como
en muchos otros programas esteganograficos, es posible intentar extraer informacién secreta de
cualquier fichero aunque no contenga esa informacién, porque ésta se codifica en la longitud de los
bloques y eso es algo que tienen todos los ficheros .gz; eso hace que si la informacién secreta esta
encriptada y un atacante la extrae, tendré dificil evaluar si se trata realmente de informacién... o
no.

El punto debil de este método, que el autor no menciona es el siguiente: el gzip 1.2.4 es uno
de los programas maés extendidos que hay en la actualidad, se usa muchisimo, tiene versiones para
casi todas las plataformas existentes y los ficheros .gz son seguramente los mas comunes en los
servidores FTP de todo el mundo. Todas esas versiones de gzip son compatibles entre si, y ademas
es de esperar que en concreto la version 1.2.4 para cualquier plataforma teniendo un fichero
concreto como entrada dé siempre la misma salida, lo comprima de la misma forma. De hecho
el gzip tiene 9 niveles de compresion diferentes (con diferentes ratios de compresion y diferentes
tiempos) y algunas opciones que pueden modificar la salida, pero en general lo que queremos decir
es que descomprimiendo un fichero con informacion esteganografiada y recomprimiendolo (todo
ello con gzip 1.2.4) la informacion secreta se perderia... y ademaés el fichero recomprimido seria
diferente del original, lo cual podria resultar sospechoso. Este problema ocurre al trabajar con una
versién concreta de un programa y un formato concreto de fichero; esto no sucede por ejemplo con
el formato JPEG porque hay miles de programas diferentes (o incluso dispositivos de hardware)
que generan ficheros JPEG cada uno con su codec, y ademaés el resultado varia muchisimo en
funcién de la calidad especificada al comprimir.

5.1.10 Covert Tcp

Este documento de CRAIG H. ROWLAND sobre canales de comunicacion encubiertos en TCP/IP
es realmente impresionante. Adjunta un poco de cédigo fuente a modo de ejemplo (que funciona
a pesar de ser un auténtico caos) y las ideas expuestas en el documento son brillantes. No son
todas suyas: ha utilizado como fuentes principales la obra de COMER & STEVENS sobre TCP/IP
(ver bibliografia), el “ Department Of Defense Trusted Computer System Evaluation Criteria” y el
articulo 6 del nimero 49 del Phrack Magazine. Sin embargo expone y resume las ideas con gran
claridad.

La idea basica es que la pila de protocolos TCP/IP tiene unas caracteristicas particulares que
permiten la transmisién de informacién secreta ocultandola en paquetes de apariencia totalmente
normal e inocente. Lo méas ingenioso de los métodos propuestos en este documento/software
es que no utilizan los campos mas obvios para estos propositos (los campos que en determinados

32



momentos se transmiten por homogeneidad pero no llevan informacion util) sino que utiliza campos
muy implicados en la comunicacién que ningtn router del camino osard modificar (cosa que podria
pasar con los demés campos, que supuestamente son ignorados en recepcién y que algunos routers
alteran a su conveniencia).

Antes de ver las tres técnicas propuestas hay que saber algo de TCP/IP, lo basico. IP es un
protocolo del nivel de red cuya misién es entregar paquetes de datos a la maquina correcta; los
paquetes IP llevan la direccién del origen y del destino, que no son mas que nimeros de 32 bits;
los paquetes IP son independientes unos de otros, llevan un identificador dnico, tienen el tamaifio
limitado a un maximo y van logicamente sobre una red de conmutacién de paquetes, y por tanto
pueden llegar al destino desordenados, pueden llegar con retraso e incluso pueden perderse, y
en todos esos casos IP no actuara; IP intenta hacer sus funciones lo mejor que puede, pero no
arregla sus errores. Respecto a TCP, es un protocolo de la capa de transporte que funciona por
tanto utilizando los servicios de IP y su funcién es proporcionar conexiones seguras sobre IP entre
aplicaciones que pueden encontrarse en maquinas separadas; “seguras” significa aqui que TCP
realiza todas las operaciones necesarias (solicitud de retransmision, reordenacion, etc) para que
podamos tener -sobre esa cadtica red de conmutacién de paquetes donde lo tnico que se hace es
intentar llevar los paquetes a su destino- unas conexiones que nos permitan intercambiar de forma
fiable streams de datos entre dos aplicaciones en maquinas remotas, sin errores, sin duplicacién ni
desordenacién de datos y con el byte como unidad bésica. Dado que el byte es la unidad bésica,
el mecanismo de nimeros de secuéncia y de ACK se refiere a bytes individuales.

Las unidades de transmisién de TCP se llaman segmentos. Un segmento TCP se encapsula en
un paquete IP para su transmisién sobre la red IP. El protocolo TCP es orientado a la conexién,
y eso significa que para transmitir datos hay que establecer una conexién (légica); y cuando ya
no se necesita, hay que terminarla. El protocolo para establecer conexiones se llama “ Three Way
Handshake” y es relativamente simple: supongamos que A quiere conectarse con B, y veamos solo
en lo que sucede cuando tiene éxito. Para empezar, A enviard a B un segmento TCP con el flag
SYN activado y un mumero de secuéncia inicial de 32 bits que llamaremos ISN y que es generado
“aleatoriamente”. Luego, B le indicard a A que acepta la conexién enviandole un segmento TCP
con los flags SYN y ACK ativados, y el nimero de secuéncia de ackowledgement que ahora valdra
ISN+1. Finalmente, la conexién quedaré establecida cuando A le indique a B que conoce su
conformidad mediante el envio de un segmento TCP con el flag ACK activado.

Después de esta brevisima introduccion a TCP/IP estamos en condiciones de explicar los tres
métodos propuestos por CRAIG H. ROWLAND para establecer comunicaciones encubiertas sobre
esa pila de protocolos.

1. El identificador tnico de los paquetes IP.

Como hemos dicho, los paquetes IP son totalmente independientes entre si: aunque varios
paquetes IP lleven informacién sobre la misma comunicacion, serd TCP quien se encargue en
el nivel superior de encadenarla de forma coherente. Ademas los paquetes llevan un nimero
de identificacién tnico de 16 bits. Este namero es generado pseudoaleatériamente y tiene
como principal objetivo facilitar el reensamblado de los fragmentos de un paquete IP que
haya sido dividido en varios trozos porque superaba la MTU (Mazimum Transmission Unit)
del medio de transmisiéon por donde ha pasado. Por ejemplo, los paquetes IP pueden ser
mucho méas grandes que 1500 bytes, que normalmente es la MTU de una red Ethernet. Si
un paquete IP grande pasa por una red Ethernet (algo muy comun) debera ser fragmentado
y luego reensamblado.

Bién, hemos dicho que este nimero de 16 bits es generado de forma pseudoaleatéria y que
ademaés es importante. Pues nada nos impide substituir esos 16 bits o parte de ellos por
informacién secreta. Si el receptor sabe donde buscar, podr4 leer sin demasiados problemas la
informacién secreta, y eso es una forma simple de esteganografia en IP. Por supuesto 16 bits
por paquete son muy poco y ademas tenemos los problemas tipicos de IP: los paquetes pueden
llegar repetidos, desordenados, o incluso perderse, lo cual puede dar grandes problemas si la
informacién secreta esta cifrada con un algoritmo en el que el orden sea importante. Pero
como minimo los paquetes no llegarin con errores: hay un mecanismo de checksums bastante
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eficiente que lo evitarad. En cualquier caso para aplicaciones concretas y “muy secretas” de
transmisién de informaciéon sencilla y principalmente dirigida a humanos, podria usarse.
Puede resultar muy dificil de detectar, y sin embargo las dos técnicas siguienes son mejores.

. El Numero de Secuéncia Inicial (ISN) del protocolo TCP.

Ya se ha explicado la utilidad de este ntimero en la pequefia introducciéon a TCP/IP. En
el primer paso del Three Way Handshake uno de los dos servidores (el que quiere iniciar la
comunicacion) manda un segmento TCP de tipo SYN con un nimero de secuéncia llamado
ISN. La aplicacién esteganografica resulta evidente: ese ISN pseudoaleatério de 32 bits puede
contener informacion esteganografiada, y el receptor podra leerla sin demasiados problemas
si tiene acceso directo al interface con IP.

En realidad eso requiere control de la pila de protocolos TCP/IP a un nivel més bajo que
el habitual porque hay que manejar directamente el interface con IP para enviar segmentos
TCP construidos por nosotros mismos con propdésitos muy concretos (es decir, en ciertos
sistemas -como la mayoria de los Unix- solo alguien con privilegios de operador podra hac-
erlo) pero tiene multiples ventajas: si las peticiones de conexién van destinadas a puertos
“inocentes” como el 80 para HTTP no despertaran demasiadas sospechas en la mayoria de
firewalls/prozies que tengan que atravesar; ademaés, ningin elemento del camino (a ningtn
nivel) modificard intencionadamente el ISN; y por si esto fuera poco, si luego el receptor
no continua con el protocolo de conexiéon TCP y no contesta con el segmento SYN,ACK,
tipicamente (aunque no siempre) el intento de conexién no quedaré registrado en ningtn log
ya que se consideraré que al no haberse establecido la comunicacién, no se ha transmitido
ninguna informacién.

Este método, como los demés, requiere un esfuerzo importante del emisor y del receptor,
que deben estar de acuerdo en los detalles mas pequenos de la comunicacidén encubierta.
También resulta dificil de detectar, pero no tanto como el siguiente método.

. Three Way Handshake a tres bandas.

Esta técnica esteganogréfica es sin duda una de las mas retorcidas de las que hemos tratado
aqui. Es una modificacion de la anterior (transmite la informacién secreta en el niimero de
ISN) pero utiliza un tercer servidor para enmascarar el origen de la transmision y hace un
paso mas de los tres del Three Way Handshake, aunque sin establecer finalmente la conexion
con lo cual normalmente nada queda registrado en los logs. La implicacién de tres maquinas
en un protocolo como el Three Way Handshake, disehado para establecer conexiones fiables
entre dos puntos es algo casi de ciéncia ficcion. Veamos como puede hacerse y como puede
utilizarse ademas para transmitir informaciéon de forma muy encubierta.

Supongamos que A quiere mandar un mensaje secreto a C esteganografiado en segmentos
TCP, y supongamos que ademés quiere hacerlo utilizando como intermediario un servidor
muy ocupado llamado B. Esta técnica concreta fallaria en muchos entornos de red porque
la mayoria de routers rechazarian este tréfico tan atipico (especialmente porque requiere la
emisién de algunos paquetes con IP spoofing -“burla, falsificacion™ de la direccion de origen),
pero en ocasiones puede ser aplicable, y entonces seria muy seguro y dificil de detectar.

El proceso es el siguiente: A manda a B un segmento TCP de tipo SYN con el ISN conte-
niendo de alguna manera la informacién secreta y ademas, como direccién de origen no pone
la suya sino que pone la de C (IP spoofing, requiere manipulacion de las transmisiones a tan
bajo nivel que en muchos sistemas operativos solo puede hacerse con privilegios especiales).
Entonces, cuando B recibe el SYN debe contestar con segmentos con flags SYN,ACK si
acepta la conexién, o con SYN,RST si la rechaza. La gracia estd en que contestard con el
numero de secuéncia de acknowledgement con un valor de ISN+1 y ademads esa contestaciéon
ira dirigida al que aparentemente solicita la conexion: ja C! Entonces C solo tendré que leer
ese nimero y restarle 1 para obtener el ISN original mandado por A, de donde podra extraer
la informacion secreta. Si no le contesta a B con un ACK no se terminara el Three Way
Handshake y B dara por perdida la conexién tras un timeout, normalmente sin guardar nada
en los logs. Si el servidor B es una maquina muy ocupada, este tréafico tan sospechoso pasara
desapercibido entre otras muchas conexiones.
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Estos tres métodos (sobre todo el tercero) si pueden aplicarse permiten comunicaciones lentas y con
algunos problemas pero muy bién encubiertas y que pueden tener implicaciones de seguridad muy
graves. Permiten, por ejemplo, acceder o incluso gestionar sistemas remotos (convenientemente
preparados para estas técnicas, como es de suponer) atravesando firewalls sin problemas y sin
despertar sospechas. Y ademaés, permitirian desarrollar un nuevo tipo de troyanos que podrian
robar informaciéon de un sistema y sacarla de él de forma muy “silenciosa” (dificil de detectar
observando el trafico y los logs), o incluso podrian permitir accesos desde el exterior en las mismas
condiciones.

5.2 Software para otras plataformas
5.2.1 Digital Picture Envelop 1.0 (BPCS-Steganography)

Este programa demuestra una novedosa técnica esteganografica que, a diferencia de las clasicas,
permite esconder mucha informacién en una sola imagen. Trabaja principalmente con iméagenes
BMP (pero la técnica es extensible a cualquier tipo de bitmap), y gracias a BPCS una imagen de
este tipo puede acoger practicamente sin problemas un volumen de informacién de alrededor del
50% de su tamafio. Es decir, que si comprimimos la informacion secreta podemos llegar a esconder
1MB de texto en una imagen de 1MB, sin que practicamente se note que estd ahi.

El “secreto” de esta técnica consiste sencillamente en analizar qué bits de la imagen son “ruido”
y qué bits de la imagen contienen informacion importante; esto es mucho més avanzado (y eficaz)
que las técnicas clésicas que simplemente consideran que todos los bits bajos son ruido pero que
los bits altos no deben tocarse bajo ningin concepto.

Los detalles del método (ver bibliografia) estan en la web del autor, incluso con algunas de-
mostraciones matematicas y unos excelentes ejemplos visuales, pero a grandes rasgos consiste en
descomponer la imagen en “bitplanes” que no son mas que bitmaps monocromos; por ejemplo,
una imagen con color de 24 bits se descompondria en 24 bitplanes monocromaéticos: el primero
tomando el bit més significativo del componente rojo (R)... y asi sucesivamente hasta componer
un bitplane con el bit menos significativo del componente azul (B), si suponemos ordenacion RGB.

Entonces esos bitplanes son analizados para separar las regiones “ruidosas” de las que contienen
informacién de forma. Las regiones “ruidosas” son practicamente aleatérias y eso implica que los
bits correspondientes a esas regiones pueden ser reemplazados por otros de similares caracteristicas
estadisticas sin afectar la calidad de la imagen. Como ya sabiamos, los bitplanes correspondientes
a los bits menos significativos suelen ser una gran regiéon ruidosa; lo mejor del método es que
ademas descubre y aprovecha regiones ruidosas en otros bitplanes correspondientes a bits mas
significativos.

En general los resultados de esta técnica son espectaculares por la calidad de las imagenes y
por la gran cantidad de informacién que permite esteganografiar en una sola imagen. Realmente
es una pena que una técnica tan inteligente y atil se implemente unicamente para Windows, en
japonés, limitada a imagenes pequeiias (entre 64x64 y 512x512 pixels) y con “fecha de caducidad”
(abril de 2000 por “motivos de seguridad”, segin los autores).

5.2.2 Otras aplicaciones

En general con las aplicaciones para Unix que hemos comentado (y con esta dltima para Win-
dows) cubrimos la mayoria de tipos de software esteganografico disponible. Ademas, la mayoria
de software disponible para otras plataformas (Windows, Mac, Amiga, cualquier cosa...) y practi-
camente el resto de las aplicaciones para Unix que hemos podido encontrar implementan técnicas
estaganogréaficas muy simples, basadas en la alteracién de los bits bajos de algin tipo de muestras;
practicamente lo tinico que los distingue entre ellos en cuanto a funcionalidad son los algoritmos de
compresion/encriptacion usados para procesar la informacion secreta antes de la esteganografia (si
los usan) y los “extras” tales como borrado seguro de ficheros, entorno de edicion “anti- TEMPEST”,
etc.
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6 Apéndice: esteganografiar las herramientas esteganografi-
cas

. i - v . )
A primera vista parece un problema “recursivo”’, pero veremos que no es asi ue ademas es un
problema real que en ocasiones pide a gritos una solucién préctica.

6.1 El problema

La esteganografia nos ayuda a ocultar la existencia de informacién secreta (y posiblemente cifra-
da) escondiéndola dentro de otras informaciones menos interesantes que dificilmente llamaran la
atencién de un hipotético “enemigo”. Pero resulta que independientemente de si hacemos esto
para almacenar una informacién secreta o para transmitirla, es evidente que lo hacemos motiva-
dos por la sospecha (o la certeza) de la existéncia de ese “enemigo” y su interés por los secretos
que queremos ocultarle.

El mundo real es bastante complicado y las situaciones que pueden motivar el uso de la es-
teganografia son innumerables, pero parece evidente que en ocasiones no solo querremos esconder
los datos sino también las herramientas que usamos para protegerlos. La esteganografia es mucho
més util cuando el “enemigo” ignora que la usamos e ignora como la usamos, porque la seguridad
ofrecida por la esteganografia se basa en eso (aunque no de forma tnica). Ademés, en muchas
de las situaciones que pueden motivar el uso de la esteganografia puede ser tan negativo el des-
cubrimiento por parte del “enemigo” de las herramientas esteganograficas (o criptograficas), como
el descubrimiento de la propia informacion que ocultamos.

Por ejemplo, si decidimos encriptar y luego guardar esteganograficamente nuestros secretos
comerciales en nuestro dlbum de fotos digitales familiares, y por algiin motivo nuestro disco duro
cae en manos del “enemigo” y éste descubre herramientas criptograficas y esteganograficas junto a
ese abundante 4lbum de fotos, tendremos més problemas que si encuentra el 4lbum solamente. De
la misma manera, si intentamos sacar informacion de un pais “hostil” y la tenemos esteganografiada
en unos ficheros de audio que aparentan ser inocentes notas de voz en nuestro PDA tltimo modelo,
tendremos problemas serios en el caso de que al intentar salir del pais nos registren el PDA y
encuentren ademas de las notas un software que permita esteganografiar documentos en ficheros
de audio. No sabemos de ningun software esteganografico para PDA pero sin duda puede hacerse,
solo es cuestion de tiempo hasta que aparezca alguno. Y de todas formas, no era mas que un
ejemplo.

6.2 Posibles soluciones

Ahora que hemos visto como puede ser necesario (en ocasiones) ocultar las herramientas crip-
tograficas o esteganograficas, veamos si es posible hacerlo y como puede hacerse.

Una primera aproximacion al problema sugiere utilizar medios fisicamente distintos para sepa-
rar los datos del software. En general esa es una buena politica de seguridad frente a accidentes de
todo tipo, pero en este caso ademas evita que si un atacante consigue acceder a los datos sospeche
que hay informacién esteganografiada en alguna parte. Por ejemplo, podriamos tener el software
esteganografico en un disquete que guardariamos en un lugar seguro, o podriamos tener el software
en el disco duro y el album de fotos en un CD-RW (regrabable) que también guardariamos lejos
del equipo informatico. Sin embargo esto tan sencillo no siempre es posible, ni es lo mejor.

Otra aproximacion simplista consistiria en borrar las herramientas esteganograficas una vez
utilizadas, sin dejar ningdn rastro. Esto en principio es posible porque la mayoria de herramientas
esteganogréficas estdn disponibles en la Web en todo momento, y si no hace falta acceder con
frecuencia a los datos no supone un problema muy grande bajarse el software cuando es necesario.
Evidentemente es un sistema engorroso y ademas los sistemas operativos actuales hacen muy
dificil borrar todo rastro de una aplicacién. El borrado seguro y efectivo de datos y de aplicaciones
requeriria un trabajo aparte, pero es algo realmente muy dificil, en todas las plataformas existentes.
De todas formas BRUCHE SCHNEIER hace una pequefa introduccion al tema en su famoso Applied

Cryptography.
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Finalmente tenemos las soluciones més o menos buenas que (como siempre) no son las més
sencillas. Existen muchas otras soluciones, pero la que nos parece mas interesante se basa en una
técnica muy utilizada en la industria del software y a la que (milagrosamente) hemos encontrado
una utilidad practica: hablamos de los “easter eggs” (literalmente, Huevos de Pascua). Esos
“Huevos de Pascua” no son méas que pequenas “sorpresas’ que los programadores incluyen en
sus programas. Normalmente se activan tras una tediosa secuencia de pulsaciones de teclas,
introduccién de comandos y clicks del raton sobre lugares insospechados, y suelen consistir en la
presentacién de los autores del software de una forma mas o menos espectacular. Por ejemplo,
en el Excel 95 tras una complicada secuéncia de acciones sobre la hoja de célculo se pone en
marcha un juego de lucha en un laberinto 3D, tipo Doom; si el jugador es suficientemente habil
puede encontrar varias habitaciones (muy bien escondidas) en las que podréa leer los nombres de
los principales autores del programa. Ané&logamente, el Word 97 lleva un juego de Pinball y el
Excel 97 una especie de simulador de vuelo. Y ya hemos hablado de los “Huevos de Pascua”’ que
podemos encontrar en la calculadora HP-49 de Hewlett Packard, aunque antes hemos utilizado
directamente la palabra “esteganografia” para referirnos a ellos. En el fondo aunque la intencién
sea diferente la técnica usada es la misma.

Pues bién, aunque parezca increible esas retorcidas técnicas de programacién son potencial-
mente utiles: pueden servir para esconder software esteganogréfico dentro de otro software que
aparentemente realiza otra funcién totalmente inocente. Si puede esconderse un simulador de
vuelo en una hoja de calculo, puede esconderse una herramienta esteganogréfica en un software
cualquiera. Que sepamos, nadie lo ha hecho hasta ahora, ni lo ha propuesto, pero es algo perfec-
tamente posible.

Pero tiene el mismo problema de siempre: hay que mantenerlo en secreto para que sea com-
pletamente efectivo. Si por ejemplo Microsoft decide vender el “StegOffice 2000”, con programas
esteganogréficos a modo de “Huevos de Pascua”, puede que venda muchos como curiosidad (o pura-
mente por marketing, como hace siempre) pero esa herramienta esteganografica oculta (suponiendo
incluso que funcione) no serd de mucha utilidad en muchos casos porque su existéncia seré de do-
minio pablico: quien utilizara “StegOffice 2000” estaria confesando que tiene secretos que ocultar,
y que utiliza la esteganografia para ello, y eso no siempre es conveniente.

El siguiente paso (bastante “esotérico”’, como diria BRUCE SCHENIER) consiste en aplicar el
concepto de “plausible deniability” para esconder software esteganografico dentro de otro software
de manera que uno pueda negar (convincentemente) que no estd ahi; aunque esté. Eso ya es
demasiado para nosotros, aunque bién pensado nunca se es suficientemente paranoico...

7 Ejemplos para ilustrar este documento

Este documento trata sobre todo de técnicas esteganograficas modernas, de la “era digital”. Hemos
hablado de esconder informacién en textos ASCII, en imagenes digitalizadas, en sonidos digital-
izados, en dispositivos, etc. Todo esto est4 muy bién y ya lo hemos tratado con la profundidad que
queriammos. Pero en este documento falta algo muy importante: ejemplos reales de esteganografia.
En realidad, tiene unos pocos graficos y ademas puramente decorativos...

Todo esto tiene una explicaciéon: en un documento impreso no es posible mostrar imagenes que
contengan informacién esteganografiada, porque la imagen original y la alterada se verian prac-
ticamente iguales y ambas serian severamente modificadas respecto de su forma digital; tampoco
podemos mostrar ejemplos con audio, y ademés sobre un papel el texto ASCII no existe como tal
y los espacios y tabuladores al final de las lineas no tienen ningtn sentido.

Para paliar un poco esta falta de ejemplos graficos, que en muchas ocasiones son los que ayudan
realmente a entender las cosas, hemos procurado explicar las técnicas utilizadas de forma sencilla
y comprensible, tan extensamente como nos ha parecido necesario, lo cual nos ha permitido a
nosotros mismos entender la esteganografia mucho mejor que antes de empezar este trabajo.
Ademas, en nuestra cuenta diszt08 del laboratorio 30 (Sun) del edificio Anselm Turmeda hemos
guardado en el directorio /home/docencia/dtszt08/treball/ varios ejemplos de fotografias tomadas
con camara digital (Fuji MX-2900-Z) en dos versiones: las originales (moixa.jpg, 1lab30.jpg) y
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las alteradas que contienen informacién esteganografiada (moixa_s.jpg, lab30 s.jpg). En esas
imé4genes hemos escondido respectivamente el coédigo fuente integro del DES (una version beta del
des.c, procedente de la practica) y un documento en HTML sobre Ciberguerra. Ambos documentos
fueron comprimidos con gzip antes de esteganografiarlos. La genuina procedencia de las imagenes
(lab30.jpg sobre todo) es indiscutible...

Ademaés, en ese mismo directorio tenemos el codigo fuente del Jsteg (es decir, el Jpeg-vf ya
parcheado) y los dos ejecutables resultantes (cjpeg, djpeg), ya compilados para Sun, para hacer
las pruebas oportunas. Compilarlos no fué facil: requiere editar el Makefile y algunos ficheros de
configuracién para adaptar algunas cosas a la particular arquitectura Sun. Los ejecutables utilizan
por defecto entrada y salida estandar, y mostraran todas las opciones al recibir el pardmetro “—
help”. De todas formas, y a modo de resumen, diremos que para extraer en el fichero “X .gz” la
informacién que se halla esteganografiada en “Y _ s.jpg” simplemente hay que usar la siguiente
instruccién: ’cat Y_s.jpg | djpeg -steg X.gz > /dev/null’ con lo cual descomprimimos la
imagen (volcando el resultado al dispositivo nulo, ya que no interesa) y ademés extraemos la
informacioén “secreta”.

8 Bibliografia

Antes de empezar con la bibliografia, queremos comentar la entrada méas importante: la pagina
Web de ERIC MILBRANDT, en http://members.tripod.com/steganography/stego.html. Es una re-
copilacién excelente (creemos que dificil de superar) con buen material sobre esteganografia en la
Web y realmente nos ha servido para encontrar gran parte de la informacién que hemos usado
aqui, de manera que cualquier referencia que se nos olvide poner estard probablemente en esa
pagina Web.

A parte de eso, hemos utilizado principalmente las siguientes fuentes de informacion, de las
que indicaremos: el nombre de los autores, el titulo de la obra (que bien puede ser software,
en cuyo caso nos estaremos refiriendo también a su documentacion), la URL si es aplicable vy,
ocasionalmente, en que aspecto de la obra nos hemos centrado si ésta es muy amplia. Hay que
tener en cuenta que debido a la escasez de documentos mas o menos didéacticos sobre esteganografia
muchas veces hemos extraido la informacién de la documentacion y el codigo fuente del software
existente.

e Ross ANDERSON, ROGER NEEDHAM & ADI SHAMIR. The Steganographic File System.
(Hemos usado sobre todo algunos argumentos en favor de la esteganografia, y la idea de
“plausible deniability”)

e BRUCE SCHNEIER. Applied Cryptography, 2nd. ed. (Nos ha servido la introduccién que
hace a la esteganografia, al borrado seguro de datos, y todo lo relacionado con criptografia
y seguridad en genral.)

e SHU LIN, DANIEL J. COSTELLO. Error control Coding: Fundamentals and Applications.
(Hemos buscado més detalles de los codigos de GOLAY)

e DoucLas E. COMER, DAvID L. STEVENS. Internetworking With TCP/IP. (Sobre todo el
Volumen I, con detalles de los paquetes IP y los segmentos TCP).

e JOHN G. PROAKIS. Digital Communications. (Especialmente el Capitulo 3).
e (?7) U.S. Patent Number 5,618,004 "Steganographic Method and Device".

e E1y1 KAWAGUCHIL. BPCS-Steganograpy, Digital Picture Envelope.
http://www.know.comp.kyutech.ac.jp/BPCSe

e DEREK UPHAM. Jsteg.
ftp://ftp.funet.fi/pub/crypt/steganography /jpeg-v4.tar.gz
ftp://ftp.funet.fi/pub/crypt/steganography/jpeg-jsteg-v4.diff.gz
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